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Wspodtczesnie Internet stat sie nie tylko przestrzeniq stuzgcq wymianie informaciji,
ale przede wszystkim areng manipulacji i szerzenia dezinformaciji. Mechanizmy
budowania komunikatéw medialnych bazujg na wzbudzaniu silnie skrajnych
emocji, takich jak nadzieja, strach czy gniew, ktére majg na celu
zmaksymalizowanie zaangazowania odbiorcéw i utrudnienie krytycznej oceny
przekazywanych tresci. Wszelkie tego typu dziatania sprowadzajg sie do kwestii
kontroli nad percepcjg odbiorcow oraz wptywu na ich opinie, postawy, a nawet
dziatania lub do zwiekszenia ilosci odston, co przektada sie na zyski finansowe,
zwiekszajgce sie wraz ze wzrostem liczby klikniel.

Problem dezinformacji bywa poruszany w réznych rozprawach naukowych, jednak
rzadko moéwi sie o sposobach jej szerzenia oraz o realnych zagrozeniach, jakie za
sobq niesie. Dezinformacja nie tylko obniza poziom jakosci debaty publicznej, ale
takze znacznie ostabia wiezi spoteczne, podsycajqgc podziaty i uwydatniajgc
szkodliwe stereotypy. Z tego tez powodu niezwykle istotne jest zrozumienie
mechanizmoéw dziatania narzedzi dezinformacyjnych oraz rozwijanie kompetencji
medialnych. Bez adekwatnej wiedzy i umiejetnosci odbiorcy stajg sie biernymi
konsumentami informaciji, podatnymi na manipulacje, zamiast odpowiedzialnymi
uczestnikami dyskursu publicznego, co staje sie zagrozeniem dla demokracji
(jeszcze kilka dni temu podkreslat to stynny filozof Yuval Noah Harari w wywiadzie
przeprowadzonym z nim przez dziennikarza ,Gazety Wyborczej™). Brak refleksji nad
sposobem rozpowszechniania i przetwarzania informacji wzmacnia dziatanie
patologicznych mechanizmdw informacyjnych, pozwalajgc im na dziatanie
W sposoOb niezauwazalny, ale bardzo skuteczny.
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'Zob.: Harari: Rozmawiatem z izraelskimi zotnierzami. To nie oni, a sztuczna inteligencja decyduje, gdzie strzela¢, ,Gazeta
Wyborcza” 15.11.2024; wydanie internetowe: https://wyborcza.pl/magazyn/7,124059,31437928,harari-rozmawialem-z-izraelskimi-
zolnierzami-to-ai-decyduje.html [dostep: 15.11.2024]
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Aby wyjs¢ naprzeciw deficytowi badarn naukowych dotyczgcych tematu
dezinformacji, w ramach projektu ,MedJa Szkota krytycznego myslenia", w 2018 roku
powstata infografika ,Nie tylko fake newsy”. Przedstawiono na niej dziesiec
rodzajow informacji wprowadzajgcych w bitqgd. Wraz z uptywem lat oraz
dynamicznymi zmianami, jokie nastgpity w sSwiecie technologii i komunikaciji,
pierwotne zatozenia tego narzedzia przestaty w petni odzwierciedla¢ wspotczesne
realia dezinformaciji. Dlatego tez w niniejszej pracy podjeto probe zaktualizowania
wspomnianej infografiki, zawierajgc w niej nowe rodzaje narzedzi dezinformaciji.
Moja rozprawa bazuje na literaturze dotyczgcej obszaru tematycznego, ale przede
wszystkim na analizie wtasnych obserwacji. Celem pracy byto utworzenie
aktualnego i praktycznego narzedzia dydaktycznego, ktére poza edukowaniem
odbiorcow wesprze ich takie w Swiadomym poruszaniu sie po przestrzeni
informacyjne,;.

Podjeta analiza ma na celu nie tylko zaktualizowanie wiedzy na temat
dezinformaciji, ale takze zwrdcenie uwagi na potrzebe systematycznego badania
owego zjawiska, szczegodlnie w kontekscie dynamicznie nastepujgcych zmian.
Omowienie tematu w szerszej perspektywie utatwi bardziej szczegdtowe
zrozumienie wptywu dezinformaciji zarobwno na jednostki, jak i cate spoteczenstwo
oraz wskazuje na koniecznos¢ podejmowania dziatan w sferze edukacji medialne;.
Wspotczesne wyzwania walki z  dezinformacjg wymagajg kompleksowego
podejscia, w ktorym ogolna wiedza teoretyczna, wiqze sie z rozwigzaniami
praktycznymi, takimi jak narzedzia dydaktyczne wspierajgce swiadome korzystanie
z mediow oraz rozwijajgce umiejetnos¢ krytycznego myslenia. Podejscie to umozliwi
korzystniejsze zaadaptowanie odbiorcow do rozpoznawania i stawiania czota
dezinformacji, a takze ksztattowanie postaw odpowiedzialnosci za tworzenie oraz
rozpowszechnianie informaciji w przestrzeni cyfrowej.




..............

Dezinformacja w epoce Internetu:
narzedzia dezinformaciji i ich wptyw na odbiorce

W dobie globalnego dostepu do Internetu oraz rozwijajgcych sie wszechstronnie
medidw spotecznosciowych nieustannie narazeni jesteSmy na obezwtadniajqcy
nattok wiadomosci i réznorodnych przekazéw. Zwazajgc na ilo$¢ przetwarzanych
w przeciggu sekund informacji medialnych, czesto trudno rozpoznad, ktére z nich sq
prawdziwe, a ktére nie. Moze by¢ to takze wynikiem niejasnosci celu
przekazywanych komunikatow, wynikajgcej z naktadania sie na siebie
poszczegolnych funkcji srodkdw przekazu wraz z rozwojem Internetu. Zgodnie
Z podziatem zaproponowanym przez Charlesa R. Wrighta wyrdzniamy cztery
rodzaje funkcji $rodkow przekazu®. Pierwszg z nich jest oczywiscie funkcja
informacyjna, ktérej celem jest dostarczanie odbiorcom wiedzy o rzeczywistosci.
Kolejne to: funkcja interpretacyjna - ksztattujgca postawy wobec rzeczywistosci,
funkcja socjalizacyjna - wskazujgca pozgdane modele zachowan, oraz funkcja
rozrywkowa. Niestety wspotczesnie granice pomiedzy nimi zacierajq sie, a funkcja
informacyjna w Internecie, przejmujgc czesciowo cechy pozostatych, wcigz traci na
wartosci. Autentyczny przekaz zostat zamieniony na produkt komercyjny, ktéry ma
,Sie sprzedac” i wywotywa¢ emocje, co jednak wazniejsze, musi on generowac zysk
i stuzy¢ manipulacji. Dotyczy to tresci przedstawiajgcych fakty, czesciowo
prawdziwych oraz tych catkowicie sfabrykowanych. Prawda i fikcja przenikajqg sie,
tworzqc wspoOlnie przekaz, ktéry bardzo czesto trudno jednoznacznie
interpretowac. To szczegdlnie istotny problem w kontekscie dynamicznego rozwoju
najnowszych technologii i sposobow dystrybucji tresci, ktére trafiajqg do szerokiego
grona odbiorcow, czesto bez wczesniejszej weryfikacji. W efekcie prowadzi to do
ostabienia umiejetnosci krytycznego odbioru i analizy przekazéw, co czyni
internautow podatnymi na wszelkie wptywy wykorzystujqgce chaos informacyjny.

Szum informacyjny to jedna z najpopularniejszych technik manipulacji, ktorg
wykorzystuje sie w sieci. Stuzy posredniemu ukryciu istotnych faktéw. Nattok mniej
waznych (niekoniecznie nieprawdziwych) wiadomosci sprawia, ze te, ktére co$
znaczqg, ging wsrod innych. W ten sposdb mozna tatwo zataic fakty, ktére zostaty
juz opublikowane w Internecie, sprawiajgc przy tym, ze duzo trudniej wytoni¢ je
sposrod morza newsow. Zdarza sie, ze te forme manipulacji tgczy sie z zabiegiem
operowania jawnym ktamstwem:.?

K. Bgkowicz, Fake news. Produkt medialny czaséw postprawdy, Warszawa 2020, s. 56.
*M. Warecki, W. Warecki, Woda z mozgu. Manipulacja w mediach, Kielce 2011, s. 323.



Istnieje wiele wyjasnien pojecia dezinformaciji. Bazujgc na definicjach Wielkiego
Stownika Jezyka Polskiego oraz Stownika jezyka polskiego, nalezy okresli¢ jg jako
mylgcg lub nieprawdziwg informacje, ktora, zwykle celowo, przekazywana jest
odbiorcy jako prawdziwa.

Dezinformacje w Internecie, czyli miedzy innymi wprowadzenie w btqd czy podanie
sfabrykowanych treéci, czesto, a w zasadzie gtdwnie, wykorzystuje sie w celach
manipulacyjnych, a nawet propagandowych. Zgodnie z powszechng definicjg
manipulaciji, jest ona formg zamierzonego i intencjonalnego wywierania wptywu na
odbiorce, w taki sposoéb, by nieswiadomie i z witasnej woli realizowat cele
manipulatora.* Propagande z kolei okreslic mozemy jako zorganizowane
rozpowszechnienie przekazéw (idei, teorii) w celu naktonienia odbiorcéw do zmiany
poglgdow lub do konkretnych dziatan w interesie nadawcy, poprzez szczegolny
dobdr tresci komunikatu, a takze jego formy oraz zastosowanie réznych metod
naktaniania®. Jest to wiec jedno z najsilniejszych i najczesciej wykorzystywanych
narzedzi manipulacji. Analizujgc wskazane definicje, mozemy zatozy¢, ze
dezinformacja wywiera na odbiorcow negatywny wptyw. Dla uzytkownika Internetu
oznacza ona przede wszystkim odebranie mozliwosci dostepu do rzetelnych
informaciji. Nie jest to oczywiscie jedyny z problemdw, ktére za sobg niesie, te
jednak czesto bywajg bagatelizowane. Fundacja Instytut Cyberbezpieczenstwa
wigze pojecie dezinformacji z zagrozeniami spotecznymi, politycznymi,
gospodarczymi, biznesowymi, a nawet zdrowotnymi.®

Istota problemu zweryfikowania informacji nieprawdziwej wynika bezposrednio
z ilosci rozmaitych narzedzi, jokie wykorzystuje dezinformacja. Pomimo rozpoznania
tego tematu w opracowaniach naukowych, czesto ogranicza sie go jedynie do fake
newsow i tresci stronniczych. Podobnie dzieje sie w przypadku popularyzowania
wiedzy o zagrozeniach zwigzanych z korzystaniem z Internetu. Aby wyjs¢ temu
naprzeciw, organizacja non-profit EAVI (European Association for Viewers Interests),
zajmujgca sie propagowaniem umiejetnosci swiadomego korzystania z mediow,
w roku 2017 utworzyta i opublikowata infografike ,Beyond Fake News”. W 2018 roku
w ramach projektu ,MedJa Szkota krytycznego myslenia” powstato ttumaczenie
infografiki o nazwie ,Nie tylko fake newsy”. Przedstawiono i wyjasniono na niej
dziesie¢ rodzajoéw informaciji wprowadzajgcych w btqd, oznaczajqgc przy tym takze
stopien wptywu, jakie dane narzedzie wywiera na odbiorce. Wyrozniono wptyw
neutralny, staby, sredni i silny, w takiej tez kolejnosci utozono rodzaje dezinformaciji.
Wyrdzniono takze, czym motywowane moze byC¢ wykorzystanie poszczegolnych
narzedzi. Posréd  motywacji  znalazty sie:  pieniqdze, polityka/wtadza,
humor/zabawa, pasja oraz ,(dez)informacja”. Na infografice odnajdziemy rowniez
kilka wskazéwek dotyczgcych tego, jak rozpoznac¢ informacje wprowadzajqgce
w btqd.

“Z. Machowska, Manipulacje informacjq. Zjawisko faktoidu, w: Manipulacja w mediach, Opole 2012, s. 41-42.

°l. Kaminska-Szmaj, Propaganda, perswazja, manipulacja - préba uporzgdkowania pojec¢, w: Manipulacja w jezyku, Lublin
2004, s.17.

*Fatszywe informacje - czym sq i jakie niosqg ze sobg zagrozenia?, https://instytutcyber.pl, [dostep: 12.05.2024].
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Rys.1. ,Nie tylko fake newsy”, European Association for Viewers Interests, 2018.

Jako pierwszy rodzaj dezinformacji, wywierajgcy wedtug twoércow neutralny
wptyw na odbiorce, przedstawiono wczesniej wspominang propagande. Opisano jg
jako narzedzie wykorzystywane przez réznego rodzaju organizacje, stuzqgce do
wptywania na wiedze, postawy i wartosci. Najsilniejszym z jej manipulacyjnych
atutow jest odwotywanie sie do silnych emociji — co niejako z gory ostabia pozycje
odbiorcy. Gtbwng motywacjqg wykorzystywania propagandy jest chec¢ zdobycia
wtadzy i/lub kontroli. Najczesciej stosuje sie ja w zwigzku z politykg. Zgodnie
z infografikg propaganda moze by¢ uznana zaréwno za szkodliwq, jak i pozyteczng



Kolejnym z opisanych narzedzi dezinformaciji jest clickbait. Tym mianem okreslamy
sensacyjne i chwytliwe nagtowki, ktére niekoniecznie odzwierciedlajg zawartosc
samej tresci, czesto wprowadzajqc w btqd. Zaprojektowane sqg tak, aby przykuwaty
wzrok. Clickbaitowe tytuty opierajq sie na agresywnych bodzcach wizualnych, sg
pisane wielkimi literami i opatrzone wykrzyknikami. Zazwyczaj w nagtowkach
mieszczqg sie takze stowa wzywajgce do dziataniaq, jak ,zobacz zdjecial”, ,,sprawdz”.
Odnajdziemy w nich stownictwo mocno nacechowane emocjonalnie, jak
,sensacja”, ,szok” oraz bezposrednie zwroty do odbiorcy, na przyktad ,nie
uwierzysz”. Przy ich tworzeniu czesto wykorzystuje sie urywki wypowiedzi wyrwane

z kontekstu. Ich tre$¢ moze wydawac sie rozczarowujgca w stosunku do zapowiedzi
Zz nagtdwkodw, jako ze zamiast obiecanej informacji odbiorca otrzymuje niepetne
badz ogdlnikowe dane. Tresci sponsorowane to nastepne narzedzie wsparte
motywacjq pienieznqg. Przedstawiono je jako reklamy, ktére uzna¢ mozna za artykut,
dzieki czemu odbiorca uznaje przekaz za bardziej wiarygodny. To manipulacja
najczesciej wykorzystywana przez celebrytow lub pozornych specjalistow. Obecnie,
zgodnie z obowiqgzujgcym prawem, tresci sponsorowane powinny by¢ odpowiednio
oznaczone. W przypadku braku oznaczenia uznaje sie je za ukrytq reklame, czyli
takq, ktéra sprawia pozory neutralnosci i zacheca do kupna produktu lub nabycia
ustug, nie wskazujgc na faktyczne zrodto przekazu.

Na kolejnym miejscu pojawiajqg sie satyra i mistyfikacja. Ich celem sg humor
i zapewnienie rozrywki, niejednokrotnie stanowiq reakcje na biezgce zdarzenia lub
problemy. To zwykle komentarze spoteczne czy creepypasty. Mogqg piethowac lub
odmiesza¢ i wprowadzajg w btgd poprzez nadanie pozorodw prawdy.
Najwazniejszym aspektem tego narzedzia jest tego intencjonalnos¢ - autor
swiadomie przedstawia swiat w przerysowany, groteskowy sposob. Zamierzone
znaczenie nie zawsze jest jasne, co moze skutkowa¢ wywotaniem zaktopotania
U osoby uznajqcej treséci za prawdziwe. Ze wzgledu na niejednoznaczny charakter
przekazu tresci te, czesto Zle zrozumiane, z tatwosciq rozprzestrzeniajq sie
W Internecie.

Na dezinformacyjnej liscie odnajdziemy rowniez btqgd, jednak wywierajgc na
odbiorce staby wptyw, moze zaszkodzi¢ raczej marce, ktoéra go opublikuje niz
samemu odbiorcy przekazu. Nieintencjonalny btgd przytrafic¢ moze sie powaznym
organizacjom medialnym, ktore wowczas zwykle wystosowujg oficjalne
przeprosiny.
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Kolejnym rodzajem dezinformacji sq tresci stronnicze. Pomimo ze ich wptyw na
odbiorce nie zawsze jest bezposrednio zauwazalny, moze mie¢ znaczgcy wptyw

w dtugofalowym oddziatywaniu na przekonania i postawy. Zazwyczaj wigzq sie one
z pewnq ideologiqg, skupiajgc sie na faktach z nig zwigzanych, pomijajgc inne.
Czesto przedstawiane sq jako bezstronne, nie okreslajgc opinii autora wprost,
jednak zawierajg nieobiektywne interpretacje faktycznych wydarzen. Cechuje je
jezyk peten pasji, wykorzystujq stownictwo nacechowane emocjonalnie i zabiegi
takie, jak na przyktad wymienienie kogos po raz pierwszy tylko z nazwiska. Ich
tworcey kierujqg sie wtasnymi interesami i upodobaniami.

Teoria spiskowa réowniez zostata oznaczona jako jeden z rodzajow dezinformaciji.
Jej cel opisano nastepujgco: ,ma prosto wyjasnia¢ skomplikowane zagadnienia,
jest odpowiedzig na strach lub niepewnos¢”. W swiecie teorii spiskowych odrzuca
sie autorytety i ekspertow, poniewaz wszelkie kontrargumenty traktowane sq jako
ich potwierdzenie. Teoretycznie sq wiec nie do obalenia. Motywowane sq jednak
ZAzwycCzaj pasjq, a nie czynieniem szkody.

Narzedziem podobnym do teorii spiskowej, jednak szkodliwym w duzo wiekszym
stopniu, jest pseudonauka. Jg rowniez cechuje zaprzeczanie ekspertom, a

w dodatku opiera sie na przeinaczonych badaniach, popierajgc przy tym badania
zwykle nieprawdziwe. Mimo ze oba te rodzaje dezinformacji okreslone zostaty jako
silnie wptywajgce na odbiorce, szerzenie pseudonauki i podqzanie za jej
wskaznikami moze skutkowac uszczerbkiem na zdrowiu, a nawet utratg zycia.
Przyswiecajqce jej cele to oczywiscie pieniqgdze i wtadza.

Kolejnym przyktadem narzedzia dezinformacji jest wprowadzenie w btqd. Zazwyczaqj
cechuje sie uzyciem mylgcych nagtowkow i wykorzystaniem sfabrykowanych tresci.
Zgodnie z tresciqg infografiki autor rozprzestrzeniajgcy takie tresci zazwyczaj nie
zdaje sobie sprawy z ich fatszywosci, joako Ze wprowadzenie w btgd nie jest
wykorzystywane jako narzedzie dezinformacji celowo.

Jako ostatni rodzaj dezinformacji EAVI podaje fatsz w jego najczystszej formie. Jest
on definiowany jaoko wykorzystanie catkowicie sfabrykowanych tresci w celu
intencjonalnego wprowadzenia w btgd.

Wraz z uptywem lat Internet ulegat daleko idgcym zmianom. Ulegata im réwniez
sama dezinformacja, co bytoby pierwszym powodem blizszego przyjrzenia sie jej

w celu aktualizacji niektérych jej elementdw. Jako kolejng motywacje mozna by
wskazac i to, ze infografika ,Nie tylko fake newsy” moze by¢ trudna do odczytania
przez osoby wykluczone cyfrowo. Sqdze wiec, ze warto utworzy¢ nowaq,
aktualniejszg wersje, zawierajgcqg takze nowsze formy dezinformacji oraz
uporzgdkowane definicje poszczegdlnych z nich.



Cyfrowe Putapki: dezinformacja w swiecie
szybkiego przekazu i medidw spotecznosciowych

Dezinformacja towarzyszyta cztowiekowi od stuleci. Dawniej rozprzestrzenianie jej
ograniczato sie do medidw takich, jak radio, prasa i telewizja. Mozliwosci wigzaty sie
wiec ze swego rodzaju ograniczeniami, takimi jak mniejsza skala dystrybuciji,
opozniony przekaz czy tez surowa cenzura (jesli chodzi o kontrole mediow
tradycyjnych panstwo miato o wiele tatwiejsze zadanie). Nie bez wptywu na
mniejszg skale dezinformacji byt takze fakt znikomej interaktywnos$ci mediow
tradycyjnych.

Poczgtkowo Internet traktowano jako zrodto dajgce nieograniczone mozliwosci

w zdobywaniu wiedzy (charakterystyczng dla tego niezwykle optymistycznego
etapu jest ksigzka Douglasa Rushkoffa Cyberia. Zycie w okopach cyberprzestrzeni’).
Jednak wraz z jego rozwojem, stworzeniem nowych technologii i — co najwazniejsze
- wraz z radykalng zmiang modelu biznesowego, zgodnie z ktérym to, co istotne

w Internecie, to zarazem to, co najbardziej emocjonujgce® - wraz wiec z tym
wszystkim zwiekszyta sie skala rozprzestrzeniania informacji fatszywych. Dodatkowo
szerzenie dezinformacji staje sie coraz tatwiejsze. Nowe narzedzia internetowe:
deepfake, sztuczna inteligencja, boty i algorytmy, tak jak wczesniej fora
internetowe, sprawiaqjq, ze granice pomiedzy prawdq i fatszem zacierajg sie, co
czyni je trudniejszymi do oddzielenia i ewentualnego zwalczania fatszu.
Dezinformacja przemienita sie w problem globalny, ktoéry zagraza juz nie tylko
jednostkom, ale tez spoteczenstwom’.

Zob. D. Rushkoff, Cyberia. Zycie w okopach hiperprzestrzeni, przet. D. Misiuna, Warszawa 2008.
8Zob. S. Zuboff,Wiek kapitalizmu inwigilacji : walka o przysztos¢ ludzkosci na nowej granicy wiadzy, Poznan 2020.
‘Dylemat spoteczny (The Social Dilemma), rez. J. Orlowski-Yang, USA 2020.



Wzrost ilosci informacji w Internecie oraz coraz szybsza ich dystrybucja
przyczyniajq sie do tworzenia spoteczenstwa informacyjnego, w ktorym,
wydawatoby sie, wieksza ilos¢ danych powinna pozytywnie wptywa¢ na jego
rozwoj. Tak sie jednak nie dzieje, poniewaz ogrom informacji oznacza takze chaos
i brak kryteriow stuzqgcych do wydzielenia tych sposrod nich, ktére sg witasciwe.
Prowadzi to rowniez do stwierdzenia, ze wszystkie informacje nalezy uznac¢ za mato
istotne. Chcgc unikng¢ wspomnianych trudnosci, zgodnie z propozycjqg czesto
przywotywanej w mojej pracy autorki, Katarzyny Bagkowicz, informacje nalezy
podzieli¢ na poszczegdlne typy™:

« Pierwszym z nich sq ,informacje proste” - wszelkiego rodzaju zbiory i bazy
danych.

« Kolejny typ to ,informacje przetworzone”, czyli takie, ktérym poprzez
interpretacje nadano znaczenie i przeksztatcono je w wiedze.

« Nastepnie pojawiajq sie ,informacje zastosowane”, ktore wykorzystuje sie

+ W praktyce spoteczne;.

Kazdy z wyszczegolnionych typdw informaciji charakteryzuje sie inng dynamikg

i tempem rozwoju. Najszybciej zwieksza sie przyrost zasobdéw danych, jednak tylko
czesC z nich zostaje przetworzona w wiedze, nie moéwiqc juz o praktycznym
wykorzystaniu takiej informacji. Niewykorzystane ,pozostatosci” wzbogacajg
wiedze teoretycznq, nie odnajdujgc sie jednak w praktyce. Pokazuje to ponizsza
grafika:

A infermacje proste (dane)
zasaby informacii

infoermacie przetwarzone (wiedza)

informacje zastosowane {prakbyka)
e

1950 Czds 2000

Rys. 2. Przyrost zasobu informaciji i stopnia ich wykorzystania
w spoteczenstwie informacyjnym (wg van Cilenburg, 1987).
Zrodto: K. Bgkowicz, Fake news, produkt medialny czaséw postprawdy, s. 55.

'°K. Bgkowicz, Fake news, produkt medialny czasow postprawdy, Warszawa 2020, s. 55.



Nierbwnowaga pomiedzy przyrostem danych a wiedzy wynika bezposrednio

z mozliwoéci umystowych odbiorcy. Przy nattoku informacji mézg traci swojg
wydolnos$¢, wchodzgc w stan przecigzenia informacyjnego. Wowczas adresat
komunikatu nie jest w stanie trzezwo i precyzyjne oceni¢ kierowanych do niego
bodzcdodw. Wieksza ilos¢ wiedzy nie jest zatem w stanie wptyngc¢ na jakos¢ zycia,

a kazdy internauta zmuszony jest do stosowania wtasnego mechanizmu selekcji
informaciji, co wykorzystywane zostaje przez wszelakie media jako stabosé.”

Trudnosc¢ przyjecia kryteriow podziatu informacji na prawdziwe i nieprawdziwe nie
tylko nasila chaos informacyjny, ale takze przyczynia sie do zacierania sie granic
miedzy prawdq i fatszem. Badacze z Masachusetts Institute of Technology,

o ktorych wspomina K. Rosinska® zajmujqcy sie analizg rozprzestrzeniania
przekazow prawdziwych i fatszywych w mediach spotecznosciowych, zauwazyli
roznice w tempie ich rozpowszechniania. Odkryli, ze fake newsy rozprzestrzeniajq
sie w Internecie az szes¢ razy szybciej od komunikatow zgodnych z prawda.
Oznacza to, ze samo tempo przekazu wiadomosci medialnej moze swiadczy¢ o jej
fatszywosci. Internauci oczekujq faktow, ale przy tym tez spdjnosci komunikatow

z ich przekonaniami, nie chcqg takze nadmiernie angazowac sie intelektualnie

w odbidr treéci. Przyjecie prawdy za wzgledng uzna¢ mozna za duzo tatwiejsze, ale
takze zniechecajgce do samodzielnego myslenia. Zwyczajne przyswajanie faktow,
bez ich wczedniejszej analizy sprawiaq, ze czesto powtarzamy zastyszane informacje
i cudze opinie, traktujgc je jako swoje wtasne. Dodatkowo coraz czesciej tresci
konstruowane sg nie w oparciu o znaczenie stow, co zwiekszytoby
komunikatywnosc¢ przekazow, ale edycje tez wypowiedzianych przez kogos innego

i przedstawienie ich jako wtasnych. Sprzyja to zmianie faktycznego sensu
komunikatu i szerzeniu dezinformac;ji.”

Najczesciej korzystamy z medidw w celach rozrywkowych oraz po to, aby zaspokoic¢
potrzeby tworzenia wiezi spotecznych. Dzieje sie to zazwyczaj poprzez
przeksztatcanie zwyczajnych wiadomosci medialnych w historie/opowiesci, ktore
wywotujg emocje i tgczg odbiorce z nadawcq i bohaterem. Dzieki temu komunikat
dociera i przemawia do wiekszej ilosci uzytkownikow. Aby osiggng¢ taki efekt,
komunikaty tworzy sie wedtug nastepujgcych kryteridow: p—

"Tamze, s. 54 — 56.
K. Rosinska, Fake news: geneza, istota, przeciwdziotanie, Warszawa 2021, s. 131.
K. Bgkowicz, Fake news, produkt medialny czaséw postprawdy, s. 39 — 40.
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« kryterium koherencyjne (jesli cos jest spdjne, to znaczy, ze jest prawdziwe);

« kryterium empiryczne (jesli mechanizm Ilub wynik podlega prawom
powtarzalnosci, to jest to prawda);

« kryterium objawione (jesli tak moéwiq zrédta uznanych za wiarygodne kanaty
istoty metafizycznej, to tak jest);

« kryterium konsensualne (jesli wszyscy sie na to zgadzamy, to jest to prawda);

« kryterium  pragmatyczne (poniewaz zatozenia  przynoszq — uzyteczne
konsekwencje, wiec sq one prawdziwe);

« kryterium intuicji (czujemy wewnetrznie, ze to musi by¢ prawda);

. kryterium logiczne (wynikajgce z praw logiki, niezaleznych od realnych sytuac;ji)®.

Polemizujgc z autorkq ksigzki uwazam, ze kryteria: koherencyjne, pragmatyczne
oraz intuicji, mozna zredukowa¢ do jednego kryterium - prawdziwosci. Jesli
wezmiemy pod uwage powyzisze kryteria tworzenia wiadomosci medialnej, to
dostrzezemy, dlaczego media coraz czesciej odchodzg od fachowosci
przekazywanych komunikatdéw: ostatecznie, jak widad, liczy sie ciekawa opowiesc,
a nie prawda. A jednak pomimo swiadomosci, Zze media nie odzwierciedlajq
rzeczywistosci, odbiorcy reagujq na ich zawartos¢ w sposob typowy dla interakcji
spotecznych. Chcqc bowiem sprawic, aby adresat czut sie
czescig/wspotuczestnikiem zdarzen, media angazujg go w wydarzenie, a nie tylko
odtwarzajg rzetelne informacje na ich temat.” Stosowanie medialnej prawdy,
utworzonej po to, aby szokowac¢ i budzi¢ emocje, niesie za sobqg szereg
konsekwencji. Przede wszystkim nalezy zwréci¢ uwage na aspekt psychologiczny -
informacje, ktdore docierajg do adresata, mogqg wptywac nie tylko na jego
swiatopoglqd, ale takze i na podejmowane przez niego decyzje. Dodatkowo
czestym czynnikiem jest zacieranie granic pomiedzy obrazem medialnym a zyciem
codziennym.'

“Tamze, s. 40.
“Tamze, s. 40-41.
'© Z. Machowska, Maniplacje informacjq. Zjawisko faktoidu, w: Manipulacja w mediach, s. 48.
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Media spotecznosciowe, takie jak Facebook, Instagram, czy TikTok, ktére z poczgtku
stuzyty tqczeniu uzytkownikow, promowaniu dialogu i rozrywce, staty sie farmami
dezinformaciji. Szczegdlnq role odgrywa ich otwarty i algorytmiczny charakter, ktéry
sprzyja szybkiemu i tatwemu rozprzestrzenianiu sie tresci sensacyjnych

i kontrowersyjnych, ktdre niestety czesto mogq byc¢ fatszywe lub jedynie bazowac
na prawdzie. Maksymalizuje on zaangazowanie internautdow, ktorzy czesto bez
zastanowienia  przekazujg fatsz  dalej. Wpltywa to bezposrednio na
rozpowszechnienie nieprawdziwych informacji wsrdd szerszego grona odbiorcow

i utatwia tworzenie sie baniek informacyjnych (czy tez filtrujgcych), jak to okreslit Eli
Pariser w pionierskiej ksigzce The Filter Bubble: What The Internet Is Hiding From
You". Banki informacyjne to zamkniete systemy wymiany informacji, ktére tworzq
osoby o podobnych swiatopoglgdach. Do jednostki przynalezqgcej do owego
systemu docierajq jedynie tresci zgodne z jej ideami, utwierdzajgc jq

w dotychczasowych przekonaniach. Jednoczesnie trudno o informacje sprzeczne

Z przyjetym punktem widzeniaq, jako ze odbiorcy sq jednoczesnie tworcami. Utrudnia
to krytyczne myslenie, pogtebiajgc przy tym zjawisko dezinformac;ji'®.

Algorytmy utatwiajg takze tworcom kierowanie tresci do specyficznych grup
odbiorcow, ze spersonalizowanym materiatem, dopasowanym do ich przekonan

i profili psychologiczno-demograficznych. Dzieki temu dezinformacja z tatwosciq
przenika do szerszej publicznosci, wptywajqgc na postawy i poglgdy internautow.
Istotnym do wprowadzenia pojeciem jest mikrotargeting, czyli zjawisko polegajqce
na analityce danych sladow cyfrowych, a nastepnie wybraniu mniejszych grup

i przekazaniu im komunikatu odzwierciedlajgcego preferencje i osobowos¢ danej
jednostki”. Jest to szczegdlnie istotny problem, joko ze wiele osob czerpie
informacje dotyczqgce wydarzen z zycia codziennego witasnie z mediow
spotecznosciowych, nie zastanawiajgc sie nad ich prawdziwoéciqg, co wzmacnia
pozycje nowych mediéw jako producenta informacji®*®. Przez rozprzestrzenienie
mikrotargetingu klasyczny model komunikacji R. Jakobsona (nadawca - komunikat
- odbiorca), zmienia sie poprzez dodanie do niego elementu zdigitalizowanego

i rozpoczecia modelu od odbiorcy.

VZob. E. Pariser, The Filter Bubble: What The Internet Is Hiding From You, London 2012.

8p. Brzoska, B. Nowak, Fatsz w erze mediow spotecznosciowych, czyli roznice indywidualne, banki informacyjne i podatnosé na
fake newsy, w: Badania i Rozwéj Mtodych Naukowcow w Polsce Nauki humanistyczne i spoteczne Czes¢ V 2019, s. 22.

J. Robaczynski, Rola mikrotargetingu w komunikacji marketingowej w polityce oraz innych branzach, ,Studenckie Prace
Prawnicze, Administratywistyczne i Ekonomiczne” 2022, nr 39, s. 148.

D. Domalewska, Informacja i dezinformacja w komunikowaniu politycznym w mediach spotecznosciowych, w: Rocznik
Bezpieczenstwa Miedzynarodowego, 2019, s. 19.
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Rys. 3. Schemat dziatania psychometrycznego mikrotargetingu w
komunikacji marketingowej. Zrédto: J. Robaczynski, Rola mikrotargetingu w
komunikacji marketingowej w polityce oraz innych branzach, s. 149.

Model ten wykorzystywany moze by¢ przez rézinego rodzaju podmioty do
rozmaitych celéw: od firm majgcych na celu zmiane wizerunku i sprzedaz produktu,
po politykow gtoszgcych swoje postulaty?'. Utatwia on promowanie poszczegolnych
postaw, wptywa na poglgdy, ale przede wszystkim pozwala twdrcy na
skuteczniejsze wzbogacenie sie czy przejecie kontroli nad odbiorcqg, chociazby
poprzez wptywanie na jego decyzje. Analityka danych pozwala na podzielenie
internautdw na grupy ze wzgledu na wiek, pte¢, zainteresowania, lokalizacje oraz
nawyki zakupowe. W kontekscie dezinformacji mikrotargeting utatwia dotarcie z
fatszywq informacjg do grup najbardziej podatnych na jej odbidr i przekazanie
dalej. Odbiorcy czesto nie zdajg sobie sprawy, ze padajg ofiarg manipulacii,
poniewaz kierowane do nich komunikaty odpowiadajq ich preferencjom, co nadaje
im naturalnosci i nie wzbudza podejrzen.

Teoria sity stabych wiezi Granovettera gtosi, ze informacje uznawane za nowe
przekazywane sg nam przez osoby, z ktérymi nie tqczq nas bliskie relacje®. Rodziny i
przyjaciele dysponujg podobnymi informacjami i wiedzq. Wiezi tgczgce nas z innymi
internautami w mediach spotecznosciowych, nawet jesli nalezqg oni do naszego
wirtualnego

21 J. Robaczynski, Rola mikrotargetingu w komunikacji marketingowej w polityce oraz innych branzach, s. 149.
2 D. Domalewska, Informacja i dezinformacja w komunikowaniu politycznym w mediach spotecznosciowych, s. 13.
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grona znajomych, uzna¢ nalezy za zdecydowanie stabsze. Internet umozliwia
dotqgczenie do dyskusji na dany temat kazdemu. Mamy mozliwos¢ komentowania
wpisow, tworzenia witasnych oraz udostepniania ,kontentu”, by uzy¢ stownika
branzowego, innych tworcow, dzieki czemu istnieje szansa na bardziej znaczgce
wybrzmienie naszych poglqaddéw. Zabieg ten wykorzystywany jest szczegdlnie w
przypadku polityki. Politycy zaczynajq unika¢ medidow tradycyjnych, ktére mogqg
przedstawic¢ ich w niekorzystnym swietle, komentujg na biezgco wazne wydarzenia
publiczne i spoteczne, czesto krytykujqc postawy. Dzieki temu przejmujq kontrole
zarobwno nad swoim wizerunkiem i stowami, jak i gronem odbiorcéw. Mimo
interaktywnosci medidéw spotecznosciowych, ktéra pozwala na prowadzenie
dialogu, politycy rzadko odnoszq sie do wpisdw i komentarzy innych uzytkownikow
Internetu, nie korzystajgc z mozliwosci tworzenia wirtualnej spotecznosci®,
Dowodem na jednostronng komunikacje jest fakt, ze w 2017 roku, az 51% osob ze
sceny politycznej posiadato konta na Twitterze®* i publikowato na nich wpisy,
jednak pomimo szerokiego grona obserwujqcych, obserwowali oni jedynie
niewielkq liczbe osob.

W celu zyskania wskazowek dotyczqcych odrdznienia tresci istotnych od
nieprawdziwych nalezy zwrécic uwage na kontekst spoteczny, w jakim tresci te
funkcjonujg. Kontekst spoteczny wigze sie ze sposobem dystrybucji informaciji,
interakcjami  miedzy internautami, spotecznymi srodowiskami, do ktorych
przynalezq oraz catosci systemu aktywnosci indywidualnej uzytkownika Internetu i
sposobu konsumowania przez niego informac;ji®.

Sposoby rozprzestrzeniania tresci sq coraz bardziej zdominowanie przez
technologie interaktywne, dlatego wtasnie nalezy zwrdocic uwage na stuzqgce temu
platformy - szczegdlnie media spotecznosciowe. Internet jako zrédto przekazu
informacji sprawdza sie swietnie rowniez dlatego, ze koszty jego uzytkowania uznac
nalezy za bardzo niskie. Z tych wtasnie powoddw media tradycyjne przeksztatcajg
swoje dotychczasowe formy, skupiajgc sie na tworzeniu elektronicznych wersji
programow. Pomimo ciggtych zmian w funkcjonowaniu mediow spotecznosciowych
w obszarze konsumowania informacji przez uzytkownika, najwazniejszym
czynnikiem pozostaje zwiekszenie znaczenia internauty w procesie komunikacji
medialnej. Warto pamietac¢ jednak, ze platformy takie jak Facebook czy Instagram,
sq jedynie uzupetnieniem medidw tradycyjnych i nie nalezy traktowac ich jako

BTamze, s.13 - 15.
#Tamze, s. 18.
% K. Rosinska, Fake news: geneza, istota, przeciwdziatanie, s. 123.
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podstawowego zrodta informacji o swiecie. Przeprowadzone w Polsce badanie
dotyczqce podatnosci na fake newsy? dowiodto, ze osoby traktujgce Facebooka
jako gtéwne zrodto informacji majq problem z rozpoznaniem informaciji fatszywych,
z kolei internauci o zréznicowanym nasileniu czasowym korzystania z platformy
utrzymujq zblizonq umiejetnos¢ lokalizowania dezinformacji?’.

Kolejnym zjawiskiem, na ktére warto zwréci¢ uwage, jest kaskada dostepnosci®.
Rozwineta sie ona szczegdlnie dzieki istnieniu mediow spotecznosciowych i
jednoczesnie tqczy je z mediami tradycyjnymi. Nazywamy w ten sposob
samonapedzajgcy sie tancuch wydarzen, ktéry moze rozpoczynac @ sie
rozprzestrzenieniem stosunkowo nieistotnej informacji medialnej, a konczyc
spoteczng panikg. Proces ten, znany jako burza medialna, opiera sie na
psychologicznej tendencji poznawczej. Polega on na ocenie prawdopodobienstwa
zdarzen w oparciu o to, jak tatwo przychodzg do gtowy ich przyktady. Im wiecej
przyktaddw danego zdarzenia potrafimy sobie przypomnieé, tym bardziej wydaje
nam sie ono prawdopodobne i wywotuje silniejsze emocje. W rezultacie liczne
doniesienia medialne czesto prowadzq do przeszacowania zagrozen o minimalnym
prawdopodobienstwie. W trakcie tego procesu kluczowq role odgrywajg emocje,
ktére sq napedzane niemal automatycznie, z pomocq medidw tradycyjnych i
spotecznosciowych. Informacje medialne wzmacniajq predyspozycje poznawczq i
wptywajg na znieksztatcenie oceny prawdopodobienstwa wydarzenia. Wzrost
liczby wzmianek medialnych sprawia, ze odbiorca tatwiej przypomina sobie
informacje, ktore wczesniej przeczytat, co prowadzi do przekonania o wysokim
prawdopodobienstwie danego zdarzenia. To przekonanie czesto zwieksza poczucie
zagrozenia. Przypadki, w ktérych wiadomos¢ wywotujgca kaskade dostepnosci
byta fatszywa, najczesciej dotyczq wydarzenn ekstremalnych i brutalnych. Fake
newsy dotyczgce takich zdarzen, omawiane w mediach tradycyjnych i
rozpowszechniane w mediach spotecznosciowych, czesto wywotujg kaskady
dostepnosci, ktore potegujg poczucie zagrozenia w spoteczenstwie, czasem
prowadzgc do rozruchdow spotecznych. Rosngca liczba wzmianek medialnych
poteguje negatywne emocje, jak strach i zaburza poczucie bezpieczenstwa -
wowcCzas zagrozenie staje sie realne. Wywotany w ten sposob lek staje sie faktorem
zmiany dotychczasowego stanu rzeczy, co za tym idzie moze silnie wptywac na
podejmowane decyzje i prowadzi¢ do paniki moralnej. Jest to niepokdj spoteczny,
ktérego

26 Tamze, s. 124.
7 Tamze, s. 123 - 125.
2 Tamze, s. 128.
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bezposrednim zrédtem jest naruszenie porzqdku spotecznego oraz zachwianie
podzielanych wartosci. Zjawisko to najczesciej nastepuje w momencie wszelakich
zmian spotecznych, do ktérych trudno sie dostosowac oraz spotecznych kryzysow.
Zgodnie 1z Dictionary of Sociology” panike moralng definiuje sie jako
,wyolbrzymionqg, wzmacniang przez media reakcje spoteczng na poczqgtkowo
niewielkie akty dewiacji”**. Nadreakcja mediéw, zamiast zniwelowaé niepozqdane
zachowania, wzmacnia je. Panike moralng tqgczq cechy takie jak: zaniepokojenie,
uczucie wrogosci, konsensus (czyli zgoda spoteczna, ze zagrozenie jest faktyczne),
dysproporcja (stopien zaniepokojenia nierownomierny do faktycznego zagrozenia)
oraz nieprzewidywalno$¢ (moze zakonczy¢ sie tak samo nagle, jak sie zaczeta)®'.
Rozpoczecie procesu jest zwykle wynikiem kilku wspodtdziatajgcych czynnikdow,
takich jak sensacyjne wiadomosci, aktywnosci grup nacisku, kampanie medialne
oraz wptywy polityczne®.

W kontekscie psychologii spotecznej opisane powyzej zjawiska tqczy ze sobg
konformizm, czyli zmiany zachowaniu wystepujgce na skutek rzeczywistego lub
wyimaginowanego wptywu ludzi*. Zjawisko to wynika z potrzeby akceptacji i
przynaleznosci - bycia czesciqg spoteczenstwa. Zapotrzebowanie na przyrost
docierajgcych do jednostki wiadomosci $wiadczy o informacyjnym wptywie
spotecznym, czyli zjawisku, w ktorym ludzie kierujg sie opiniami innych osob,
zaktadajqgc, ze te sq w posiadaniu bardziej adekwatnych informacji. Jest to wptyw
0sob trzecich prowadzgcy do konformizmu, joko ze osoby te traktowane sq jako
generatory przekazéw dajgcych wskazowki dla postepowania poszczegodlnych
jednostek. Zjawisko to zaobserwowa¢ mozina zazwyczaj podczas sytuacii
kryzysowych, kiedy ludzie dostosowujq sie do cudzych opinii, poniewaz traktujq je
jako bardziej trafne od swoich. W przypadku wspomnianych sytuacji czynnik
kluczowy zdecydowanie stanowiq interakcje grupowe. Takie witasnie uleganie presji
wynika przede wszystkim z nastepujqcych czynnikow:

sity odwotujgcej sie do normy spotecznej (im wyzsza, tym silniejszy wptyw);
liczby osob w grupie wptywu (im wiecej oséb, tym silniejszy nacisk);
czasu wywierania wptywu grupy (im czesciej i dtuzej, tym silniejszy wptyw);

bezposredniosci przynaleznosci do owej grupy (im wazniejsza grupaq i
ryzyko wyrzucenia z niej, tym silniejszy konformizm)34.

% 7Zob. D. Jary, J. Jary, Dictionary of Sociology, 1991.

30|, zielinska, Mediaq, interes, panika moralna. Nowa kategoria socjologiczna i jej implikacje, w: Kultura i spoteczenstwo, nr 3,
2004, s.162.

3 Tamze, s. 162-164.

32 Tamze, s.173.

3 K. Rosinska, Fake news: geneza, istota, przeciwdziatanie, s. 133.

%Tamze, s.135.
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Powyzsze czynniki opierajq sie przede wszystkim na emocjach oraz oczywistej
potrzebie przynaleznosci do spoteczenstwa. Sqg to wiec sytuacje powigzane
bezposrednio z funkcjonowaniem w zyciu codziennym, ktére dotyczy kazdego
cztowieka.

Nadprodukcja informacji w stosunku do umiejetnosci przetwarzania ich przez
cztowieka oraz ich niska jakos¢ prowadzg do powstania zjawisk niekorzystnych i
zagrazajq skutecznemu funkcjonowaniu cztowieka w spoteczenstwie
informacyjnym. Wytwarzanie takiej ilosci danych, ktorej cztowiek nie jest w stanie
przetworzy¢, moze skutkowac¢ wystgpieniem depresji informacyjnej, stresu,
frustracji, uzaleznienia od informacji i innych negatywnych konsekwencji. Powodujg
rowniez spadek efektywnosci procesdow informacyjnych i funkcjonowania
systemow informacyjno-wyszukiwawczych. Przejawia sie to dtuziszym czasem
potrzebnym na odnalezienie informacji, zwiekszeniem kosztow ich transmisji,
niespojnosciq danych oraz zmniejszeniem motywacji uzytkownikow do korzystania
z dostepnych informacji i samego systemu. Rozwdj i intensywne wykorzystanie
technologii informacyjnych w niemal kazdym aspekcie zycia prywatnego i
spotecznego prowadzi do pojawiania sie nowych oraz nasilania istniejqgcych
wyzwan i zagrozien, ktére wpltywajg na sprawne dziatanie cztowieka, instytucji
publicznych i prywatnych, a takze na ich bezpieczenstwo informacyjne i medialne.
Zagrozenia zwiqzane z rozwojem i uzyciem technologii informacyjnych obejmujaq:
negatywne konsekwencje dla zdrowia fizycznego i psychicznego, cyberzagrozenia i
cyberprzestepczose, niekorzystne zmiany spoteczne oraz zagrozenia odnoszgce sie
do negatywnych zjawisk dotyczgcych informacji (nadmiar lub niedobdr informacii,
manipulacja niqg, niska jakos¢ itp.). Przeciwdziatanie tego rodzaju zagrozeniom jest
niezbedne, jesli zalezy nam na zapewnieniu bezpieczenstwa informacyjnego i
medialnego.®

35 p. Motylinska, Bezpieczenstwo informacyjne i mediolné g
informacji. Wprowadzenie, w: Bezpieczenstwo informacyjne
nadprodukcji informaciji, red. H. Botorowska, P. Motylinska, Wa
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Wiedza jako obrona przed manipulacjqg: przewodnik
po formach dezinformaciji

Najskuteczniejszym sposobem na walke z nieustannie otaczajgcg nas

dezinformacjg jest edukacja medialna. To bardzo istotne, abysmy posiadali
swiadomos¢ dziatania mechanizmow, ktére podczas obcowania z Internetem, stajg
sie nieodtqgczng czesciq naszego dnia. W duzym stopniu polegamy na technologii,
nie powinnismy wiec uzywac jej bez gtebszego zastanowienia i dystansu. W celu
promowania edukacji medialnej postanowitam utworzy¢ naukowy materiat
pomocniczy, modyfikujgc i uaktualniajgc wspomniang w rozdziale pierwszym
infografike. Sqdze, ze utworzenie infografiki ,Nie tylko fake newsy” byto niezwykle
potrzebng oraz pomocnq inicjatywq, ktora zwrocita uwage na nadzwyczajnie
istotny problem. Dodatkowo pozwolita na zapoznanie i swego rodzaju vuodpornienie
sie na poszczegdlne formy informacji wprowadzajgcych w btgd.
Podczas pracy nad wtasng wersjqg infografiki dosztam do wniosku, ze nie warto
pozbywac sie zadnej z pozycji na liscie, jako ze na wszystkie z wymienionych
rodzajow dezinformaciji wcigz mozemy natrafi¢ podczas korzystania z sieci. Nalezy
wiec wciqgz traktowac je jako potencjalny problem. Dodatam tez do niej nowe
kategorie, w tym fake newsa, ktérego zamienitam z zagadnieniem fatszu z
pierwotnej wersji grafiki. Oczywiscie z uptywem lat zmieniat sie stopien nasilenia
wptywu poszczegdlnych form, ich definiowanie oraz odbieranie - jest to naturalna
kolej rzeczy w btyskawicznie rozwijajgcym sie Internecie. Postanowitam zachowac
rowniez sposoéb kategoryzowania sity wptywu na odbiorce, co oznacza, ze
poszczegolne z kolorow oznaczajq: zielony - wptyw neutralny, zo6tty - wptyw staby,
pomaranczowy - wptyw $redni, a czerwony - wptyw silny. Przy czym nalezy przyjqc,
7ze skala ta okresla rowniez site stopnia zagrozen, jakie mogqg nies¢ za sobg
poszczegodlne narzedzia. Oznaczenie kolorem zielonym $wiadczy o prawie
znikomym potencjale realnego zagrozenia, a zotty o niskim. Pomaranczowy
0oznacza zas narzedzia, ktére w znacznym stopniu mogq wptyngc¢ na nasze opinie |
czesto sqg trudne do rozpoznania. Kolor czerwony symbolizuje realne zagrozenia,
takie jak utrata zdrowia lub zycia, panika moralna czy fatsz na masowq skale.
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Narzedzia

DEZINFORMAC]I

Tresci sponsorowane

* Reklama, ktéra ma sprawiad wrazenie
obiektywnego rddba informacgji.

* Przepisy wymagajq, aby tresci
sponsorowane byly wyrainie oznoczane,

+ MNaojczesciej wykorzystywane przez
celebrytéw lub pezornych specjalistéw.,

Satyra

* Twérczosd literacka i artystyczna, ktdra w
humorystyczny sposdb ukazuje powaine
problemy spoteczne.

* Wykorzystuje ironig, sarkazm i hiperbole.

* Wymaga znajomosci kentekstu, w celu jej
zrozumienia.

Clickbait

= Sensacyjne | chwytliwe naghéwki, ktére
czesto nie zgadzajg sie w pelni z trescig
artykutu.

* Celem jest maksymalizacja ruchu na
stronie i zysk poprzez kdikniecia.

* Bozuje na wywohywaniu silnych emocji
(strach, zaskoczenie, ciekawosc).

Biqd
* Niezamierzona pomytka w komunikacji,
wynikajgca z niedopatrzenia, uzycia

nieprawidbowych danych lub
nieprecyzyjnego formulowanio tresci
+ Mogg szkodzic reputacji nadawcy.

Propaganda

+ Zaplanowane dziatania, ktdrych celem jest
wptywanie na wartodci, przekonania i
zachowania jednostek poprzez
rozpowszechnionie okredlonych komunikaotdw.
Wykorzystuje emocje | manipulacie faktami,
Redzaje: pelityczna, edukacyjna,
wizerunkowa, handlowa.

Narracja

* Proces ksztattowania sposobu edbioru
rzeezywistodel przez media, ktéry polega na
selektywnym doborze informacji | narzucaniu
kenkretnych interpretacji.

» Czesto przybiera forme wrogiego obrazu,
ktéry prowadzi do oczerniania jednostek lub

grup.

Wptyw na
odbiorce

Rys.4. Narzedzia dezinformacji.
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staby

Teoria spiskowa

= Przedstawiajq wydarzenia jako czedc
tajemnego spisku lub planu, ktdry rzekomo
ma migjsce za kulisami.

Opierajg sie na domniemanych dowodach,
czesto szezqtkowych | edrzucajg opinie
ekspertdw.

Wykorzystujq jezyk peten pasji.

Wprowadzenie w bigd

* Tworczosc literacka i artystyczna, ktéra w
humorystyczny sposdb ukozuje powaine
problemy spoleczne.

Wykorzystuje ironig, sarkazm i hiperbole.
Wymaga znajomodei kontekstu, w celu jej
zrozumienia.

Tresci stronnicze

» Materioty medialne, prezentujgce
Jjednostronny punkt widzenia, czgsto pomijajgc
inne perspektywy lub manipulujge
infermacjami.

= Celem jest wphywanie na sposdb pestrzegania
reeczywistosci przez odbiorcg, nie zas
przedstawienie obicktywnej infermacii.

Pseudonauka

Zestawienie teoril | twierdzen, ktére pozornie
majq charakter naukowy, ale nie opierajg sig
na rzetelnych badaniach ani dowodach.

* Czesto bazujg na fragmentach badar,
wyjetych z kontekstu.

Moze mied faktyczny wplyw na zdrowie i
Zycie.

Fake news

Celown fotszywe tredel, ktdre majg na celu
wprowadzenie odbiorctw w blgd poprzez
przedstawienie informacii nieprawdziwych,

» Jest zawsze dzietaniem swiodomym i
intencjonalnym.

Moke przybierad réine formy, takie jok fatszywe
wiadomodci, zmanipulowane zdjgcia czy
spreparowane dowody.

Tresci Al
+ Tredci wygenerowane przez sztuczng inteligencje

to moteriaty, ktdre sq tworzone przez OO0 u
zaawansowane algorytmy, takie jak modele —
jezykowe czy systemy generujgoe obrozy i filmy. ; —

+ Al umoliwia tworzenie materialéw na masowq o o

dezinformacyi szybke | w dutym zasiggu.

sredni




Pierwszq pozycje na liscie zajmujqg tresci sponsorowane. Stanowiq one forme
dezinformacji szczegdlnie, kiedy ukrywajg swdj komercyjny charakter. Wowczas
odbiorcy nie zdajg sobie sprawy z obcowania z reklamq, co prowadzi¢ moze do
mylnych interpretacji. Czestym zjawiskiem jest traktowanie owych tresci jako
obiektywnych i niezaleznych zrédet wiedzy. Wynika to z ukrywania przez tworcow
promocyjnego charakteru publikacji. Problem ten szczegdlnie uwydatnia sie
w mediach spotecznosciowych, gdzie rozroznienie pomiedzy reklomg a tresciami
informacyjnymi staje sie coraz bardziej zaburzone. Zacierajqgce sie miedzy nimi
granice sprzyjajg manipulacjom i wptywajqg na decyzje odbiorcow w zakresie
kupowanych produktow i ustug czy tez ich opinie w kwestiach gospodarczych,
spotecznych i politycznych. Z powodu szybkiego rozprzestrzeniania sie tresci
w Internecie oraz braku czasu i narzedzi do weryfikacji autentycznosci
komunikatow, brak wyraznego oznaczenia materiatbw sponsorowanych staje sie
niezwykle problematyczny. Tresci sponsorowane mogg wywotywac¢ u odbiorcy
impuls, ktory sprawi, ze ten bedzie podejmowat decyzje bazujgc na fatszywych lub
zmanipulowanych informacjach. Wiele krajow wprowadzito do porzgdku prawnego
przepisy, ktore wymagajg od tworcow i reklamodawcow informaciji o tym, iz dana
tre$¢ posiada sponsorowany charakter. Podobne regulacje obowigzujg takze
w Polsce. Mianowicie, zgodnie z art. 16 ust. 1 pkt 4 ustawy o zwalczaniu nieuczciwej
konkurencji: ,Czynem nieuczciwej konkurencji w zakresie reklaomy jest
W szczegolnosci: wypowiedz, ktéra, zachecajgc do nabywania towarow lub ustug,
sprawia wrazenie neutralnej informac;ji”®**. W tym samym artykule poruszona zostaje
takze kwestia wprowadzania w btqd. Przypadek, ktéry rowniez uznaje sie za czyn
nieuczciwej konkurenciji, to ,reklaoma wprowadzajgca klienta w btgd i moggca przez
to wptyng¢ na jego decyzje co do nabycia towaru lub ustugi”’. Niestety, mimo
regulujgcych te sfery przepisow wciqgz mozemy natrafi¢ na takie materiaty online.
Media, ktére nie egzekwujqg powyzszych praw, przestajg by¢ godne zaufania,
tracqc powazanie odbiorcow oraz nasilajgc problem dezinformaciji. Kluczem do
swiadomej oceny charakteru udostepnianych komunikatow jest czytelne
oznaczenie owych komunikatéw jako sponsorowanych. Pozwoli to internautom na
odroznienie czy dana tres¢ to format niezalezny, czy moze proba sprzedazy czy
promowania konkretnego produktu.

Kolejng pozycjg w infografice jest satyra, czyli tworczosc¢ literacka i artystyczna,
ktorej celem jest zwrdcenie uwagi na powazne problemy spoteczne, polityczne czy
moralne w sposoéb pozornie lekki i humorystyczny. Aby osiggng¢ ten efekt, satyra
wykorzystuje roznorodne srodki stylistyczne: ironie, ktéra pozwala na ukazanie
sprzecznosci pomiedzy pozorami a faktyczng rzeczywistosciq, sarkazm, czyli forme
wysmiania i napietnowania czy hiperbole, bedqgcq celowym wyolbrzymieniem
problemow, ukazujgc ich absurd. Chociaz satyra opiera sie na znieksztatconym
obrazie swiatq, jej gtdwnym celem nie jest zapewnienie odbiorcom rozrywki, lecz
sktonienie ich do gtebszych refleksji nad krytykowanymi zjawiskami. Przedstawienie

3%Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, art. 16 ust. 1 pkt 4.
$7Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurenciji, art. 16 ust. 1 pkt 2.
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rzeczywistosci w sposob karykaturalny wptywa na podkreslenie i napietnowanie
poruszanych problemdw, takich jak spoteczna niesprawiedliwosé, negatywne
postawy czy tez absurdy polityczne. Z tego wtasnie powodu satyra petni wazng
funkcje w publicznej debacie, mimo ze jej humorystyczny charakter zdaje sie
czasem nieco przystaniac jej docelowe intencje. Zrozumienie satyry wymaga od
odbiorcy znajomoéci kontekstu, wydarzen i postaci do jakich sie odnosi. Problem ze
zrozumieniem tych wtasnie aspektow przez odbiorce czyni¢ moze z satyry narzedzie
dezinformaciji, jako ze pierwotnie nie stuzy ona probie oszukania odbiorcy — dlatego
tez oznaczona zostata kolorem zottym. Brak tej wiedzy moze skutkowac btednym
odczytaniem przekazu. Kluczowym zagadnieniem w tym kontekscie bedzie
umiejetnosc¢ krytycznego myslenia, jako ze przestania bywajq bardzo subtelne i nie
zawsze oczywiste. Brak krytycznego myslenia prowadzi¢ moze do zaakceptowania
przekazanego komunikatu jako obiektywnej prawdy. W rezultacie, cho¢ satyra
uznawana jest za forme rozrywki, jest jednq z najbardziej wymagajgcych form,
angazujgc intelektualnie i zmuszajgc do dogtebnej analizy ukrytych znaczen.
Przyktadem internetowej satyry sqg artykuty zamieszczane na portalu ASZdziennik
(aszdziennik.pl), stworzonym przez Rafata Madajczaka. Mimo, ze sg to tresci
w bardzo oczywisty sposdb humorystyczne, portal do ztudzenia przypomina serwis
informacyjny. Nalezy wiec zaktadac, ze osoba nieposiadajgca kompetencji do
odczytania charakteru przekazéw, moze odebrac je jako zwyczajne artykuty. Taka
sytuacja faktycznie miata miejsce. Pewien internauta opublikowat post za
posrednictwem platformy Facebook, w ktérym opisat skandaliczng manipulacje
wizerunkiem, ktorej miat sie dopusci¢ Patryk Jaki - kandydat na prezydenta
Warszawy. Zgodnie z trescig postu Jaki, w celu ocieplenia wizerunku, wkleit do
swojego zdjecia psa ,rabradora”. Internauta do tresci dodat takze dowody
W postaci zdjecia przed i po edycji. Sytuacja wyglgdata jednak nieco inacze;.
Kandydat rok wczesniej opublikowat swoje zdjecie bez labradora, ktdérego
nastepnie dodat do niego ASZdziennik, w celu zrobienia zartu z przekreconej nazwy
rasy. Nie wiadomo, czy autor postu byt tego swiadomy i rozprzestrzenit fatszywq
wiadomosc¢ celowo, czy padt ofiarg braku kompetencji w zakresie zrozumienia
przekazu. Jednak w przeciqgu kolejnych dwudziestu godzin post przekazato dalej
ponad 130 osob i stat sie on swego rodzaju zrodtem informaciji, ktorg powielano
dalej na wielu profilach. Cata sytuacja dowodzi o istocie intencjonalnosci satyry
oraz o koniecznosci znajomosci kontekstu przedstawianych tresci.®

Na trzeciej pozycji miesci sie clickbait. Jego podstawowym celem jest wzbudzenie
emociji, najczesciej przy wykorzystaniu sensacyjnych, przesadzonych i mylgcych
nagtowkow. Ma za zadanie zmaksymalizowac ruch na stronie, a co za tym idzie -
zysk, ktory generuje sie poprzez zwiekszanie liczby odwiedzin oraz wyswietlanie
reklam. Zwraca uwage internauty i sktania go do wejscia w link, przy wykorzystaniu
wspomnianych wczesniej nagtowkow, ktdre czesto nie odnoszg sie do faktycznej
tresci opatrzonego nim artykutu, cho¢ najczesciej raczej tylko wyolbrzymiajg jego
tres¢. To wtasnie dlatego postanowitam opisac clicbait jako takqg informacyjng

3Labrador Patryka Jakiego. Jak sie manipuluje za pomocq fake newsow, https://mitologiawspolczesna.pl, [dostep: 18.11.2024].
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sytuacje, w ktorej ,nagtdwki czesto nie zgadzajg sie w petni z trescig artykutu”, co
odrdoznia moj opis od tego, ktérego dokonali tworcy infografiki ,Nie tylko fake
newsy”, wedtug ktorych w przypadku clickbaitu ,tres¢ nie ma zwiqzku z tytutem”.
Poczynione przeze mnie obserwacje doprowadzity mnie do wniosku, ze czesciej
mamy do czynienia z przesadq, wyolbrzymieniem tresci przez nagtéwek niz z
brakiem odniesienia sie tresci nagtdwka do treséci artykutu. Relacja ta prowadzi
zdecydowanie do frustracji i rozczarowania odbiorcow. Nadawcy takowych
komunikatow nie wydajq sie by¢ tym zmartwieni — najwazniejszy jest tutaj zysk, czyli
dochdd z osiggnietego klikniecia. Chociaz clickbait nie zawsze wprowadza w btgd,
niezmiennym czynnikiem pozostajg wywotane emocje, takie jak ciekawosc,
zaskoczenie, niepewnos¢ czy strach. Materiat celowo konstruuje sie tak, aby
wywotat emocjonalng reakcje, anizeli dostarczyt wartosciowej tresci, stosujgc
miedzy innymi nacechowane emocjonalnie nagtowki takie jak ,nie uwierzysz”,
,lekarze go nienawidzqg”, ,tego nie mozna przegapic¢”. Wspiera to rozprzestrzenianie
sie informacji nierzetelnych i tresci nieadekwatnych, co zniecheca internautéw do
medidéw, podwazajqc tym ich zaufanie. Sytuacja wydaje sie by¢ szczegdlnie grozna
w odwotaniu do mediow spotecznosciowych, gdzie wiadomosci rozprzestrzeniajg
sie w mgnieniu oka, a ich wiarygodnos¢ jest drugorzedna. W Internecie
najistotniejszq role petniq zasiegi i szybka reakcja, co sprawiaq, ze clickbait rozwija
sie z tatwosciq, a tredci wyciggniete z kontekstu, bqgdZz zmanipulowane, mogqg
wprowadza¢ odbiorcow w btqd. Clickbait nie tylko obniza poziom debaty
publicznej, ale tez przyczynia sie do szerzenia dezinformacji, co skutkuje
zamieszaniem i decentralizacjq opinii spotecznych. Dodatkowo zjawisko to obniza
poziom zaufania do mediow i jakosci krgzqcych informacji, co na dtuzszg mete
sprzyja powstawaniu szkodliwych mitdw i narraciji.

.2 o vt |

Lekarze go nienawidza! Znalazt jeden
prosty sposob na zmniejszenie
smiertelnosci przy porodach

b Yamda - A .

Rys. 5. Przyktad clickbaitu. Zrodto: M. Watach, Lekarze go nienawidzg! Znalazt jeden prosty sposéb
na zmniejszenie $miertelnosci przy porodach, https://tohistoria.pl, [dostep: 18.11.2024].

Nastepnym rodzajem dezinformaciji jest btqgd. Btad to reazultat pomytki, a wiec fatsz
niezamierzony. To istotne, aby podkresli¢, ze btedy mogqg zdarzy¢ sie kazdemu, bez
wzgledu na poziom wiedzy czy doswiadczenia. Btgd w procesie komunikacji czesto
bywa wynikiem niedopatrzenia, uzycia nieprawidtowych danych lub nieprecyzyjnego
formutowania tresci. Chociaz btgd nie nalezy do narzedzi wykorzystywanych w sposoéb
swiadomy, moze wiqzac sie z powaznymi konsekwencjami, szczegolnie dla nadawcy
komunikatu. Pomytki w publikacjach mogg wprowadzac¢ odbiorcow w btad, ale przede
wszystkim szkodzq reputacji autora lub instytucji odpowiedzialnej za opublikowang
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tres¢. Mimo ze btedy zawsze bedq czesciqg procesu komunikacji i mogqg zostac
skorygowane, ich obecno$¢ moze wptywaé¢ na ogdlne zamieszanie i na sposob,
w jaki odbiorcy odbierajg przekazywane tresci. Niewtasciwie przedstawione
informacje, btedne liczby oraz niepoprawnie zinterpretowane dane mogqg wptywac
na znieksztatcenie obrazu rzeczywistosci, wzbudzajgc przy tym niepotrzebne
watpliwosci. Dla nadawcy btgd moze prowadzi¢ do utraty wiarygodnosci, a
w skrajnych przypadkach wywotywac¢ krytyke bgdz budzi¢ kontrowersje. W czasach
medidw spotecznosciowych, w ktorych informacje tak szybko sie rozprzestrzeniajq,
skutki btedow mogq by¢ znacznie wieksze, dzieki momentalnemu udostepnianiu
i komentowaniu. Kluczowym jest, aby nadawcy komunikatéw dqgzyli do
precyzyjnego przedstawiania informacji oraz minimalizowali ryzyko bteddw i ich
potencjalne negatywne skutki. Przyktadem btedu jest sytuacja, w ktorej Swiatowa
Organizacja Zdrowia (WHO) na poczgtku pandemii podtrzymywata teze o tym, ze
nie ma dowoddw na przenoszenie sie wirusa SARS-CoV-2 z cztowieka na cztowieka.
Oparto jg na chinskich danych, ignorujgc inne zrédta. Teza byta oczywiscie btedna,
jednak przyznano to dopiero 20 stycznia 2020 roku, czyli az pietnascie dni po
oficjalnym ogtoszeniu zagrozenia. Cata sytuacja opdinita roéwniez znacznie
ogtoszenie zagrozenia zdrowia publicznego o znaczeniu miedzynarodowym.*

Zagadnieniem znajdujgcym sie na kolejnej pozyciji jest propaganda. To starannie
zaplanowane dziatania, ktérych celem jest wptywanie na wartosci, przekonania
i zachowania jednostek poprzez tworzenie i rozpowszechnianie okreslonych
komunikatéw. Jej gtdbwnym celem jest oddziatywanie na sposdb myslenia
i dziatania jednostek poprzez ksztattowanie ich postaw i opinii zgodnie
Z zamierzonymi przez manipulatora celami, wykorzystujqc przy tym silny wptyw na
skrajne emocje. Propaganda wystepuje w roznych formach, takich jak polityczna,
edukacyjna, wizerunkowa i handlowa. Kazdy z rodzajow dqzy do realizacji
specyficznych celdw przy uzyciu odmiennych metod. Najczesciej spotykang formg
jest propaganda polityczna, ktéra ma na celu wptywanie na opinie publiczng,
zachecanie spoteczenstwa do wspierania partii, lideréw i rzqdéw oraz promowanie
okreslonych ideologii i oczekiwanych postaw. Czesto stosuje sie w niej techniki
wzbudzajgce emocje, takie jak strach, nadzieja czy oburzenie, a takze manipuluje
faktami w celu osiggniecia sukceséw politycznych. Propaganda polityczna dziata
najskuteczniej i najszerzej sposrod pozostatych rodzajow, co czyni jg poteznym
narzedziem dezinformacji. Propaganda edukacyjna natomiast skupia sie na
promowaniu warto$ci w kontekscie edukacyjnym, a jej celem jest ksztattowanie
postaw mtodych ludzi i przekazywanie wiedzy zgodnie z okre$lonymi zatozeniami
dydaktycznymi.

Kolejny rodzaj, czyli propaganda wizerunkowa dotyczy budowania i utrzymywania
pozytywnego obrazu osdéb, marek i organizacji i wptywa na sposdb postrzegania
ich przez srodowisko. Stosuje sie ja w kampaniach public relations, w celu
poprawienia wizerunku i reputacji. Propaganda handlowa, z kolei, dotyczy przede

3WHO i COVID-19 - spéZniony start i nadrabianie zalegtosci, https://www.pism.pl/, [dostep: 18.11.2024].
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wszystkim promowania produktdw i ustug, najczesciej przy uzyciu technik
perswazyjnych, majgcych na celu zwiekszenie sprzedazy. Choc¢ propaganda moze
by¢ wykorzystywana do promowania pozytywnych wartosci i postaw, jej potencjat
do szerzenia dezinformaciji znacznie to przewyzsza. Zabiegi propagandowe, takie
jak  przedstawianie  jednostronnych  opinii, manipulowanie informacjq
i wyolbrzymianie faktdw znacznie przyczyniajg sie do rozpowszechniania
nieprawdziwych i mylgcych tresci. Szczegdlnie w czasach szybkiego dostepu do
informacji spoteczenstwo jest zagrozone wptywem propagandy, jako ze
umiejetnosc¢ krytycznego myslenia nie zawsze jest szeroko rozwinieta. W rezultacie
prowadzi¢ moze to do powaznych konsekwencji: manipulowania opiniq publicznqg,
wptywania na procesy demokratyczne i tworzenie fatszywych narracji. To, aby
spoteczenstwo byto 3Swiadome istnienia i metod dziatania propagandy,
zdecydowanie uzna¢ nalezy za kluczowe. Rozwijanie umiejetnosci analizy
i krytycznego myslenia w stosunku do odbieranych przed jednostke komunikatéow
pozwoli na stopniowy rozwoj przeciwdziatania negatywnym skutkom propagandy.

Kolejne z zagadnien nie pojawito sie na pierwowzorze infografiki. Dodanie go do
aktualnej wersji zasugerowat Filip Gotebiewski, czyli prezes zarzgdu i dyrektor
zarzqdzajqcy torunskim Instytutem Dyskursu i Dialogu, podczas rozmowy, ktérg
miatam przyjemnos$¢ przeprowadzi¢ (zob. Aneks do niniejszej pracy). Tym
zagrozeniem jest narracja, a witasciwie narracja medialna, ktéra opiera sie na
ksztattowaniu sposobu odbioru rzeczywistosci odbiorcy poprzez selektywny dobor
informacji i narzucanie konkretnych interpretacji. Media koncentrujgc sie jedynie
na wybranych aspektach opisywanych wydarzen, ignorujq inne wazne informacje.
Sprawia to, ze odbierany przez internautdw przekaz nie jest catkowity. Zabieg ten
polega na sukcesywnym kreowaniu okreslonej opowiesci, ktéra ma narzucac
odbiorcom, za pomocqg manipulacji i czesto jednostronnie, sposob odbioru danych
wydarzen, sytuacji i postaci. Zwykle charakteryzuje jg wrogi charakter,
przedstawiajqcy poszczegolne jednostki i grupy, oczerniajgc je, co czesto prowadzi
do nienawisci w stosunku do wspomnianych podmiotdw oraz ich alienacii.
Szczegotowy dobdr faktow wykorzystuje sie w celu wzmocnienia emocji, takich jak
strach, nienawis¢, wrogos¢, ale takze aby ugruntowac konkretne poglgdy. Narracja
medialna nie tylko ogranicza perspektywe adresata, ale takze silnie oddziatuje na
jego decyzje i postawy, sprzyjajgc szerzeniu sie stereotypow i uprzedzen. Czestym
zabiegiem w przypadku tego rodzaju dezinformacji jest wykorzystywanie réznego
rodzaju technik jezykowych i srodkdéw stylistycznych, na przyktad uzycie epitetow
emocjonalnie nacechowanych, manipulacja tonem wypowiedzi, ktéra podkresia
pozagdany fragment, przy czym budzi oczekiwane reakcje. Stosowanie wyrazen
kojarzonych negatywnie, w stosunku do okreslonych grup ludzi lub jednostek
sktania odbiorce do postrzegania omawianego obiektu jako zagrazajgcego
i niebezpiecznego. Dodatkowo narracja czesto wykorzystuje podziat ,my” i ,oni”, co
sktania do dzielenia sie spoteczenstwa na grupy uznawane za przyjazne i te, ktore
okresli sie jako wrogie i obce. Takie podziaty mogq prowadzi¢ nie tylko do
nienawisci, ale nawet realnych konfliktow. Co wazne, w przypadku, w ktorym media
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przedstawiajg konflikt w sposdb jednostronny, adresaci zaczynajg utozsamiac sie

Z przypisanym obrazem, ignorujgc przy tym pozostate aspekty opisanych wydarzen.
Dzieki algorytmom promujgcym tresci, ktére generujq najwiekszq liczbe interakcji w
mediach spotecznosciowych, kontrowersyjne narracje zdobywajq zasiegi na
znacznie wiekszq skale niz dotychczas, tym samym wptywajgc na opinie publiczng
w jeszcze bardziej znaczqgcy sposob. Zjawisko powtarzajgcych sie komunikatow
kompatybilnych z dominujgcg narracjqg sprawia, ze jednostce coraz trudniej
dostrzec alternatywne informacje, utrwalajgc jg w jednostronnym obrazie
rzeczywistosci. Aspektem kluczowym dla przeciwdziatania narracji medialnej jest
rozwijanie krytycznego myslenia i pojecie jej roli w mediach. Niezwykle istotnymi
aspektami w tej kwestii sq: znajomos¢ mechanizmow konstruowania narracji
i umiejetnos¢ zdobywania wiedzy ze zrdoznicowanych zrodet. Pozwoli nam to
unikng¢ manipulaciji ze strony jednostronnych narratorow.

Nastepnym narzedziem dezinformacji jest teoria spiskowa, ktorej wptyw jest
szczegolnie widoczny w Internecie, jaoko ze jej jezyk i dramatyczne narracje sq
niezwykle skuteczne w przycigganiu uwagi odbiorcow. Zwykle ukazujg swiat
W sposOb znieksztatcony, jako ze teoria spiskowa jest swego rodzaju
skomplikowanqg odpowiedzq na proste, ale dreczgce jednostki kwestie. Przedstawia
ona poszczegolne wydarzenia joko czes¢ spisku lub sekretnego planu, ktory
rzekomo ma sie za nimi kry¢. Narracje tworcow teorii spiskowych czesto skupiajqg sie
na domniemanych dowodach, ktére majg swiadczy¢ o istnieniu ukrytych dziatan
czy nieznanych faktéw, cho¢ w rzeczywistosci mogqg by¢ to szczgtkowe lub
w catkowicie wymyslone informacje. Teorie spiskowe najczesciej wigzq sie
z konkretng ideologiqg, opierajgc sie przy tym na interpretacjach faktow, a nie
konkretnych wydarzeniach. Zwykle konstruowane sq tak, aby stawia¢ odbiorcow
W opozycji do grup, postaci czy rzqddéw. Ukazuje sie je w taki sposob, aby
potwierdzac¢ zatozenia ich tworcow, odrzucajqgc lub ignorujgc wszelkie dowody,
ktore mogtyby im zaprzeczac. Jezyk wykorzystywany w celu szerzenia teorii
spiskowych jest czesto peten pasji i emociji. Dzieki temu wzbudza w odbiorcach silne
reakcje. Internet umozliwia takze tworzenie zamknietych grup, gdzie osoby
podzielajgce podobne przekonania w zwigzku z danymi teoriomi mogq wymieniac
sie informacjami i wzmacnia¢ swoje przekonania, tworzgc banki informacyjne,
w ktorych opinie przeciwne tym przyjetym sq po prostu ignorowane czy nawet
napietnowane. Jak wiec widac¢ rozprzestrzenianie sie teorii spiskowych moze
prowadzi¢ do powaznych spotecznych konsekwencji, ale takze nieufnosci wobec
instytucji. Dodatkowo przyczyniajg sie rowniez do podziatdw spotecznych, jako ze
rozne grupy ludzi postrzegajqg siebie nawzajem jako strone wiekszego konfliktu, co
ostatecznie prowadzi do napiec, konfrontacji i konfliktdw. Teorie spiskowe sqg
rowniez swego rodzaju zagrozeniem dla demokracji, odbierajgc zaufanie do
politykow.
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Przyktad dziatania teorii spiskowych na swiat polityczny opisuje Williom Sommer w
swojej ksigzce “Trust the Plan: The Rise of QAnon and the Conspiracy That Unhinged
America”® Uzytkownik ,Q” opublikowat anonimowy wpis na forum 4chan,
dotyczqcy rzekomego aresztowania Hilary Clinton, rozpoczynajgc tym samym
zupetnie nowy rozdziat w dziejach amerykanskich teorii spiskowych: ruch QAnon.
Zgodnie z jego teorig swiatem rzgdzg miedzy innymi kregi Partii Demokratycznej, a
czota stawi¢ im moze jedynie Donald Trump, ktdéry zostat zwerbowany przez
amerykanskg armie. QAnon tak bardzo poruszyt swoich internetowych
zwolennikow, ze w dzien zaprzysiezenia Joe Bidena dokonali oni proby szturmu na
Kapitol. Cate zdarzenie jest dowodem na niezwyktq site dziatania teorii spiskowych i
faktycznych skutkdw znajdujgcych swoje odzwierciedlenie w sferach spotecznych i
politycznych, jakie mogq za sobq niesc.

Nastepnq pozycjq z listy jest wprowadzenie w btqd, czyli forma dezinformacii,
ktora miesza fatsz z prawdq oraz tresciami czesciowo prawdziwymi, Co czyni jg
niezwykle trudng do rozpoznania i zwalczania. W odrdznieniu od jawnej
manipulacji, nie jest wynikiem celowych dziatan. Jej celem moze by¢ informowanie,
a tworca nie zdaje sobie sprawy z tego, ze rozprzestrzenia znieksztatcone
informacje. Te przekazy czesto tqczqg fakty z fatszywymi lub wyjetymi z kontekstu
fragmentami, tworzgc obraz rzeczywistosci, ktory, cho¢ na pierwszy rzut oka zdaje
sie by¢ wiarygodny, tak naprawde wprowadza odbiorce w btgd. Internauta
nieswiadomie przekazujgc tresci nieprawdziwe, wzmacnia ich wiarygodnos¢, co w
pewien sposdb czyni je pozornie autentycznymi. Ten rodzaj dezinformacji moze
miec rézne zrodta — od btednych interpretacji po niedoktadne zrozumienie tematu.
Pomytka wywotana pomieszaniem zdarzern prawdziwych z fatszem nie tylko
utrudnia odbiorcom odréznienie faktu od fikcji, ale takze umacnia wrazenie
stycznosci z prawdziwg informacjg. W innych przypadkach, wprowadzenie w btqd
wynika z pomytek, niedopatrzen lub niedoprecyzowania informacji, co mimo
pierwotnego braku ztych intencji, prowadzi¢ moze do negatywnych konsekwenciji.
Wptywa nie tylko na postrzeganie jednostkowych faktéw, ale takze przyczynia sie
do ogdlnego rozwoju dezinformacji, utrudniajgc internautom prawidtowe
pojmowanie rzeczywistosci. Moze skutkowac¢ dtugofalowq utratg zaufania do
medidw, ekspertdw i instytuciji, publikujgcych takie tresci.

Nastepne narzedzie dezinformacji, czyli treéci stronnicze, postanowitam oznaczyc¢
kolorem pomaranczowym, ze wzgledu na site z jokg takowe materiaty wptywac
mMogq na opinie publiczng oraz postawy spoteczne. To tresci medialne i informacje
przedstawiajgce nieobiektywny, jednostronny punkt widzenia na przedstawiane
zagadnienia. Sg kreowane w taki sposdb, aby promowac¢ pozqgdane przekonania
i idee, czesto pomijajgc inne perspektywy danej sytuaciji. Ich gtbwnym zadaniem
nie jest przedstawienie informacji, a wptyniecie na sposdb postrzegania
rzeczywistosci przez odbiorce. Odnoszqc tresci stronnicze do kontekstu
dezinformacyjnego nalezy zauwazy¢, ze wprowadzajg one w btqd, prezentujgc
tresci w sposdb wybidrczy lub przy wykorzystaniu zmanipulowanych informacii.

40Zob. W. Sommer, Trust the Plan: The Rise of QAnon and the Conspiracy That Unhinged America, USA 2023.
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Sposdb prowadzenia narracji przy wykorzystaniu tresci stronniczych przedstawia
wydarzenia w sposob wspierajgcy interes wtascicieli czy redaktorow, wptywajgc
tym samym na sposob postrzegania danego tematu przez spoteczenstwo. W ten
sposob tworzqg sie fatszywe przekonania i opinie nieznajdujgce pokrycia w swiecie
rzeczywistym. Taka praktyka utatwia tworzenie sie baniek informacyjnych, jako ze
odbiorcy otrzymujg dostep tylko do informacji zgodnych z konkretnymi
przekonaniami, co zaburza obiektywny osqd rzeczywistosci.: Sqdze, ze tresci
stronnicze sq jednym z najprezniej i najsilniej dziatajgcych narzedzi dezinformacii.
Czesto niezwykle trudno wychwyci¢ stronniczy charakter, a promowaniu tresci
stronniczych ‘ulegajg niestety wszelkie media. Niezwykle istotne jest wychodzenie
temu naprzeciw. W celu zwalczania tego problemu z inicjatywq wyszedt Krzysztof
Stanowski.. W 2023 roku ogtosit on rozpoczecie dziatalnosci projektu Kanat Zero,
ktory wystartowat wraz z poczgtkiem lutego 2024 roku. Jest to kanat na platformie
YouTube, o tematyce ogdélnej, dostarczajqgcy informacji biezgcych z zycia
codziennego. Innowacyjnosc¢ polega jednak na fakcie, ze dziennikarze starajq sie
prezentowac fakty w sposdb jak najbardziej bezstronny.

Kanat Zero posiada obecnie 1,38 min subskrybentéw, a ich materiaty zyskujg nawet
po kilkaset tysiecy wyswietlen. Nie twierdze tu, ze twoércom tego medium udato sie
faktycznie uzyskac¢ bezstronnosc¢, wydaje mi sie wrecz, ze nawet sie do niej nie
zblizyli — pozostajgc w sidtach swoistej ideologii ,zdrowego: polskiego rozsqdku” -
wazne jednak, aby pamietaé, ze to wtasnie  bezstronnosc¢ stata  sie swoistym
mottem Kanatu Zero i to jej idea zaczeta przyciggac¢ do niego uzytkownikow.
Popularnosc kanatu jest dowodem na to, ze internauci sq zmeczeni polaryzacjq i
chcq  bezstronnych, rozgraniczonych od  opinii - materiatow. - Choroba
dezinformacyjna  dosiega nie tylko mediow spotecznosciowych, ale takzie i
tradycyjnych. Polityka mediow tradycyjnych rowniez opiera sie na odwotaniu do
silnych, czesto skrajnych emociji. Mozna zaobserwowadc to szczegdlnie podczas
debat w telewizji publicznej. Alternatywq dla tych krétkich, by tak rzec, ,wymian
Swiatopoglgddw” jest podcast polityczny prowadzony przez Marcina Gietzaka i
Jakuba Dymka o nazwie ,Dwie Lewe Rece”. Kanat skupia sie na promowaniu
bardziej konwersacji niz emociji i kontrowersji. Prowadzqcy zapraszajg do odcinkow
figury polityczne o poglgdach skrajnie odmiennych od ich wtasnych (przyktadem
audycja z udziatem Krzysztofa Bosaka). Nie starajq sie jednak wytyka¢ btedow, czy
upokorzy¢ goscia. Zamiast tego budujg wspdlny grunt w konwersaciji, prowadzqc z
nim zdrowy dialog. Sgdze, ze jest to niezwykle pozytywna praktyka, ktora powinna
by¢ wprowadzana do medidow na porzgdku dziennym. Kandat rowniez: cieszy sie
sporg popularnosciq, posiadajqc liczbe 45,8 tys. subskrypciji.
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Na kolejnym miejscu usytuowana zostata pseudonauka, czyli jedno z najbardziej
niebezpiecznych narzedzi dezinformaciji. Oznaczona zostata kolorem czerwonym,
jako ze poza wptywem psychologicznym, ktéry wywiera na odbiorcy, moze miec
realny wptyw na jego zycie i zdrowie. Pseudonauka przybiera forme teorii i
twierdzen pozornie naukowych, nie opierajgc sie jednak na rzetelnych badaniach
lub odwotujgc sie do fragmentéw badan wyciggnietych z kontekstu. To fatszywa
wiedza, ktéra manipuluje faktami, unika weryfikacji i bazuje na argumentach,
oczywiscie, emocjonalnych. W celu nadania wiarygodnosci materiatom
pseudonaukowym tworcy czesto wykorzystujqg skomplikowany jezyk naukowy, aby
zatuszowac¢ wybidrcze i fatszywe dowody. Tego rodzaju manipulacja faktami
stwarza iluzje rzetelnosci, chociaz unika naukowej weryfikacji. Nie nalezy
zapominac¢, ze kwestie, takie jak nasze zdrowie i zycie nalezy oddzieli¢ od
rzeczywistosci online i siega¢ po zweryfikowane przez prawdziwych specjalistow
opinie.

Przedostatnim narzedziem dezinformacji jest fake news, rozumiany jako
swiadomie i catkowicie sfabrykowana tres¢, majgca na celu wprowadzenie
odbiorcow w btgd poprzez przedstawienie informacji nieprawdziwych, ktére na
pierwszy rzut oka mogq wydawac sie wiarygodne. Najczesciej motywowany jest
checiqg osiggniecia korzysci finansowych (z wyswietlanych reklam) lub politycznych.
W opozycji do zwyktej pomytki, fake news jest dziataniem celowym - autorzy
takowych tresci zdajg sobie sprawe, ze przekazujg nieprawde, i robig to z
premedytacjq. Narzedzie moze przybiera¢ rozmaite formy: od fatszywych
wiadomosci, przez zmanipulowane zdjecia, az po spreparowane dowody.
Motywacje za tworzeniem i wykorzystywaniem sg roznorodne, jednak mozna
sprobowa¢ sprowadzic je do dwdch gtownych kategorii:  finansowych i
politycznych. W przypadku tej pierwszej, fatszywe tresci generujg ogromne zyski z
reklam, zwtaszcza, jesli sg sensacyjne i przyciggajqg uwage odbiorcow. Im wiecej
wyswietlen, tym wieksze przychody dla twércow i platform, na ktorych te tresci sie
znajdujqg. Ten sposodb czesto wykorzystywany jest w celu budzenia paniki moralne;j.
Z kolei motywy polityczne zwykle majg na celu zdyskredytowanie przeciwnikow
politycznych, podzielenie spoteczenstwa i manipulowanie opinig publiczng. Tworcy
takich komunikatéw intencjonalnie wykorzystujg istniejgce napiecia spoteczne, w
celu wywotania chaosu i niepewnoséci. W ten sposdb fake news staje sie bardzo
silnym narzedziem w rekach grup interesu, dgzqgcych do wywotania okreslonych
reakcji i wptyniecia na decyzje spoteczne. Niesie wiec za sobq istotne konsekwencje
dla funkcjonowania demokracji i debaty publicznej. Wprowadzenie do sieci
nieprawdziwych informacji w znacznym stopniu utrudnia konstruktywng wymiane
zdan i prowadzi do jeszcze wiekszych i bardziej znaczqgcych podziatdbw w
spoteczenstwie. Gdy fatszywe tresci rozprzestrzeniq sie na szerokq skale, ich wptywy
sq trudne, a wrecz niemozliwe do odwrocenia, nawet jesli zostang poiniej
zdemaskowane jako nieprawdziwe. Przyktadem fake newsa, ktéry mogt
doprowadzi¢ do realnych problemdw, wyrzqgdzajgc znaczne szkody w stosunkach
polsko-ukrainskich, byt artykut opublikowany przez Iwowskq gazete ,Ratusza”.
Dotyczyt on zastrzelenia zotnierza
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ukrainskiego przez zotnierza polskiego, podczas wspdlnych ¢wiczerh na poligonie w
Jaworowie. Gazeta udostepnita takze powiadomienie o zdarzeniu rzekomo
pochodzgce od ukrainskiej policji. Informacja zostata na szczescie dos¢ szybko
zdyskredytowana przez ukrainskie dowddztwo Centrum Szkolenia Wojsk Lgdowych
Sit Zbrojnych Ukrainy i nie zdgzyta rozprzestrzeni¢ sie w sposob znaczgcy, ani
przynies¢ realnych szkdd. Catqg sytuacje okreslono jako probe podwazenia
dowddztwa w oczach innych krajow, a gazeta, ktéra opublikowata artykut twierdzi,
Ze zostat on umieszczony na stronie w wyniku ataku hackerskiego. '

Ostatniq pozycje, o najsilniejszym wptywie, zajmujqg tre$ci wygenerowane przez
sztucznq inteligencje. Cho¢ aktualnie nie jest to narzedzie bardzo szkodliwe, to
jednak juz widzimy zagrozenia, jakie mogq sie z nimi wigzac. Jest to przedsiewziecie,
w ktorego rozwdj inwestowane sq ogromne pieniqdze, i ktoére rozwija sie w
zaskakujgco szybkim tempie. W momencie powstawania pierwowzoru infografiki
nie mielismy duzej wiedzy na temat sztucznej inteligencji, przynajmniej w kwestii
praktykowania jej w zyciu codziennym, poniewaz prace nad jej rozwojem dopiero
trwaty. Materiaty wygenerowane przez sztuczng inteligencje, czyli w skrocie Al
(artificial intelligence), stajg sie coraz powszechniejsze i stanowig ogromne
wyzwanie w kontekscie zwalczania dezinformacji. Al moze tworzy¢ tresci, ktore
wydajg sie wiarygodne i profesjonalne, jednak w rzeczywistosci sq catkowicie
sfabrykowane. Zaawansowane technologie i algorytmy sztucznej inteligencji
utatwiajg generowanie tekstéw, obrazéw, a nawet filméw (deepfake), ktére na
pierwszy rzut oka zdajq sie trudne do odrdznienia od prawdziwych, co zwieksza
ryzyko rozprzestrzeniania dezinformacji. Jednym z najbardziej znaczgcych
problemow wykorzystywania Al w dezinformacji jest mozliwos¢ tworzenia
fatszywych, ale przekonujgcych narracji, opartych na dowodach w formie fejkow.
Algorytmy mogqg tworzy¢ przekazy lub obrazy spreparowane w sposdb majgcy na
celu wprowadzenie odbiorcow w btgd na masowq skale. Mogg generowac
sfatszowane artykuty, ktére przypominajg autentyczne raporty i tworzy¢ fatszywe
materiaty graficzne, ktére mogqg by¢ uzywane do szerzenia nieprawdziwych
informagcji. Al utatwia generowanie tre$ci w sposdb masowy, co przyczynia sie do
zwiekszenia tempa i zasiegu dezinformacji. Tego rodzaju tresci mogq byc
wykorzystywane w celu manipulacji opinig publiczng, wptywania na wybory
polityczne czy szerzenia teorii spiskowych. Wykorzystanie Al w dezinformacji jest
szczegolnie niebezpieczne, poniewaz materiaty generowane przez technologie
mogq okazac¢ sie trudne do zweryfikowania. Dodatkowo niezwykle rozwiniete
algorytmy sztucznej inteligencji analizujgc dane, mogq tworzy¢ tresci, ktore
odpowiadajg preferencjom odbiorcow, co sprawia, ze w wiekszym stopniu
przyciggajg uwage, ale takze budujq zaufanie.

4 M. Zoch, Fake news jako narzedzie dezinformacji. w: ,Cywilizacja i Polityka”, 2021, s. 227.
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W przeciwdziataniu skutkom dezinformacji generowanej przez Al sprawdzq sie
inicjatywy takie jak: weryfikacja zrodet informaciji, wspomaganie sie wiarygodnymi
narzedziami do analizy tresci oraz zaangazowanie w edukacje medialng. W tym
kontekscie wazne jest, aby odbiorcy rozwijali umiejetnosci krytycznego myslenia i
pozostali swiadomi mozliwosci manipulacji za pomocq sztucznej inteligenciji. Jako
przyktad szerzenia dezinformaciji przy wykorzystaniu tresci wygenerowanych przez
sztucznq inteligencje, nalezy wskazac¢ szereg dziatan Rosji, ktérych celem byto
rozpowszechnienie  propagandy - przeciwko Ukrainie oraz jej sojusznikom.
Szczegolng uwage trzeba zwroci¢ na przypadek z marca 2022 roku, kiedy to w
mediach spotecznosciowych pojawito sie nagranie, przedstawiajgce wizerunek
prezydenta Ukrainy - Wotodymyra Zetenskiego, w ktoérym przekonywano o tym, ze
ukrainskie wojsko zawiodto i podjeto oficjalng decyzje o kapitulacji. Byt to
komunikat kompletnie sprzeczny ze wczesniejszymi wypowiedziami polityka, ktory
zapewniat, ze  kraj bedzie kontynuowat walke z najezdicq. Fejk nie byt
skonstruowany  w sposob bardzo wiarygodny, nagranie byto statyczne, nie
pojawiaty sie zadne ruchy rekami, a gtowa wydawata sie byC¢ nieproporcjonalnie
wieksza w stosunku do reszty ciata. Dostrzec mozna byto réwniez mankamenty w
postaci nienaturalnych zmian w mimice. Byt to jednak prawdopodobnie pierwszy
na  swiecie przypadek wykorzystania deepfake’dw w ramach dezinformaciji
wojennej. Zabieg wykorzystania materiatu miat na celu obnizy¢ morale wojsk
ukrainskich, silnie oddziatowujgce na odbiorcow w aspekcie psychologicznym. #'

W sSwiecie dynamicznie rozwijajgcych sie narzedzi dezinformacji za niezwykle
istotne nalezy uznac¢ zarowno umiejetnosc¢ identyfikowania ich, jak i budowanie
odpornosci spotecznej na ich wptywy. Manipulacje informacjg najtatwiej
wykorzysta¢ tam, gdzie brakuje wiedzy i krytycznego myslenia. Z tego witasnie
powodu priorytetem wspotczesnego spoteczenstwa powinna by¢ edukacja
medialna, szczegodlnie skupiona na opisanych w tej pracy obszarach. Znajomos¢
dziatania mechanizmow wszelkich narzedzi szerzenia  dezinformacji pozwoli
odbiorcom nie tylko na tatwiejszqg ich identyfikacje, ale takze na powstrzymanie ich
rozprzestrzeniajqgcego sie dziatania. Nalezy jednak wzig¢ pod uwage, ze proces ten
wymaga wielowymiarowego podejscia. Rozwijanie ~umiejetnosci cyfrowych,
promowanie swiadomego korzystania z medidw i witqczenie do programow
nauczania krytycznej analizy tresci to tylko niektore dziatania, ktérych nalezy sie
podjg¢ w celu budowania bardziej swiadomego spoteczenstwa. Jest to wyzwanie,
ktérego realizacjg powinny zajgc sie instytucje edukacyjne, organizacje zajmujqce
sie walkqg z dezinformacjq, ale przede wszystkim same media. Walka z szerzgcym
sie fatszem to przede wszystkim kwestia spoteczna, ktéra wymaga zaangazowania
od kazdego z nas. Tylko poprzez wspdolne dziatania mozemy budowac przestrzen
medialng sprzyjajgcq rzetelnej wiedzy, a nie promujgcej chaos informacyjny.

42 A. Majchrzak, Rosyjska dezinformacja i wykorzystanie obrazéw generowanych przez sztuczng inteligencje (deepfake) w
pierwszym roku inwazji na Ukraine, w: Media-Biznes-Kultura. Dziennikarstwo i komunikacja spoteczna, 2023, s.79.
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Zawarte w pracy rozwazania dotyczyty jednego z najistotniejszych problemow, z
ktorymi mamy styczno$¢ na co dzien, korzystajgc z Internetu i nowoczesnych
medidw, czyli dezinformacji. Analiza problemu ukazuje jej niezwykle silny wptyw na
odbiorcow, ktérzy w dobie powszechnego dostepu do informacji stajg sie coraz
bardziej podatni na manipulacje.

W pierwszym rozdziale podjetam sie proby ogdlnego nakreslenia tematu i
wskazania jego istoty. Definiuje w nim bezposrednio zagadnienia dezinformacji
oraz manipulacji, pokazujgc jak wielowymiarowe mogqg by¢. Wazng role w tym
aspekcie pracy odgrywa problem odbiorcy z rozpoznaniem fatszu, co uwydatnia
jego podatnosc¢ na wszelkie wptywy. W tym miejscu wprowadzam takze infografike
.Nie tylko fake newsy” stanowiqcq punkt wyjscia do dalszych rozwazan na temat
narzedzi dezinformacji. Nastepnie omawiam jg, wskazujgc jak z biegiem czasu i
rozwoju technologii stata sie nieaktualna i konieczne jest zaktualizowanie jej w
kontekscie wspobtczesnych zmian.

Kolejna czes¢ pracy zwraca uwage na zgubny nattok informacji docierajgcych do
odbiorcy oraz komercyjnos¢ nowych mediow, ktére swoje dziatania w duzej mierze
opierajg na emocjonalnosci. Ich charakter znaczqgco wptyngt na zmiane modelu
komunikacji, wzbogacajgc go o dodatkowe pozycje i zmieniajgc jego specyfike.
Nowe media, dgzgc do zmaksymalizowania zyskoéw, stosujg techniki skutecznie
przyciggajgce uwage odbiorcow, znieksztatcajgc jednak przy tym prawdziwe
informacje. Drugi rozdziat dotyczy takzie spotecznego kontekstu opisywanego
problemu i porusza temat korzystania z medidow celem zaspokojenia potrzeby
tworzenia wiezi spotecznych. Porusza takze fakt, ze media spotecznosciowe staty sie
gtdbwnym producentem informacji, co stwarza nowe wyzwania w zakresie
weryfikacji tresci. Przyblizytam w nim istotne zagadnienia takie jak banki
informacyjne, kaskada dostepnosci, panika moralna i konformizm. To mechanizmy,
ktore utatwiajg i napedzajg szerzenie sie w Internecie informacji fatszywych.
Przyblizam tez realne zagrozeniaq, jakie tworzy dezinformacja.

Ostatni rozdziat rozpoczyna sie wskazaniem istoty edukacji medialnej w kontekscie
walki z dezinformacjq. Rozwijanie kompetencji z tego zakresu jest niezbedne, aby
internauci byli w stanie samodzielnie oceniac¢ jakosc¢ i wiarygodnos¢ informaciji,
ktore do nich docierajq. Opisuje w nim blizej narzedzia jakimi sie postuguje, ktore
zamiescitam we wtasnej wersji infografiki. Wyrdznitam narzedzia takie jak: tresci
sponsorowane, satyra, clickbait, btgd, propaganda, narracja, teoria spiskowa,
wprowadzenie w btad, tresci stronnicze, pseudonauka, fatsz i tresci Al.
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Praca podsumowuje role, jakqg media odgrywajq w ksztattowaniu opinii publicznej,
przekonan i postaw oraz przypomina o odpowiedzialnosci — zarobwno odbiorcow,
jak i nadawcow komunikatow w przestrzeni cyfrowej. W obliczu narastajgcych
zagrozen zwiqgzanych z dezinformacjq kluczowym elementem staje sie podjecie
dziatan na poziomie edukacyjnym, w celu rozwijania umiejetnosci krytycznego
odbioru komunikatu, swiadomego filtrowania informacji i odrdznienia faktéw od
proby manipulacji. Pozwoli to kazdej jednostce na swiadome i odpowiedzialne
uczestnictwo w procesie wymiany informacji, minimalizujgc przy tym ryzyko
manipulaciji.
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Fragment wywiadu z Filipem Gotebiewskim

»Filip Gotebiewski

Prezes Zarzqdu, dyrektor zarzqdzajgcy (CEO), fundraiser

Socjolog, fascynat zachowan spotecznych. Doktorant w Interdyscyplinarnej Szkole
Doktorskiej Nauk Spotecznych Academia Rerum Socialium UMK w Toruniu.
Pomystodawca i fundator Instytutu Dyskursu i Dialogu. Cztowiek o wielu talentach.
Ciekawy swiata ludzi, sposobu w jaki dziatajq i komunikujq sie ze sobq.”

Zuzanna Borasik: Czy mogtby Pan opowiedzie¢ o inicjatywach, ktérych podejmuje
sie INDID?

Filip Gotebiewski: lle mamy czasu na te odpowiedz? Podejmujemy sie wielu
inicjatyw, wiec postaram sie opowiedzie¢ o tym dosc¢ syntetycznie. Nasze cztery
gtowne inicjatywy sq niezalezne od dofinansowan i kwestii zewnetrznych. Pierwszqg
Z nich jest obywatelski monitoring o nazwie INDID Media Watch, prowadzony przez
wolontariuszy i wolontariuszki w catej Polsce. Polega na tym, ze przekazywane
materiaty medialne sq poddawane krytycznemu osgdowi pod kgtem stronniczosci,
nierzetelnosci, wystepowania manipulacji, fake newsow i tego typu rzeczy. W tej
chwili nasza baza miesci juz blisko 10 000 materiatdbw medialnych z rdéznych
rodzajow mediow. Kolejng rzeczq jest edukacja medialna. Jezdzimy po szkotach
srednich w catej Polsce ze stworzong przez nas grqg planszowq ,Czwarta Wtadza”
i uzywamy jej, zeby edukowac, bawigc jednoczesnie mtodych ludzi. Naszym
zdaniem to najlepszy sposdb na edukacje — przy okazji zabawy przemycamy tresci
edukacyjne, pokazujemy, jak dziatajg media, jak rozumiec¢ ich mechanizmy i jak nie
dac¢ sie nabra¢ na pewne zjawiska. Trzecig naszg inicjatywq jest wydawanie
czasopisma naukowego ,Dyskurs i Dialog”. Dos¢ szybko zostato ono uwzglednione
na liscie czasopism punktowanych Ministerstwa Nauki i Szkolenia Wyzszego, co jest
dla nas ogromng dumgq, jako ze nie jestesmy uczelniq, a fundacjqg. To czasopismo
stuzy temu, zeby prezentowac teksty socjologiczne, ale tez teksty medioznawcze
dotyczgce analizy dyskursu medialnego i dziennikarskie. Oczywiscie, jestesmy
otwarci na rozne inne teksty, ktére wcigz mieszczq sie w humanistyce i naukach
spotecznych. Interesujg nas rowniez nowe technologie. Ostatnig z naszych
gtdwnych
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inicjatyw jest prowadzenie portalu Dobrzy Dziennikarze
(www.dobrzydzielniakarze.pl). Portal ten funkcjonuje caty rok i dziata po to, aby
wyrozniaé, nagradzac i doceniac¢ dobre praktyki dziennikarskie. W ogolnym kryzysie
dziennikarstwa i kryzysie debaty publicznej, w ktdérych sie znajdujemy, naszym
zdaniem nalezy doceniac¢ te inicjatywy dziennikarskie, ktore trzymajg sie etyki,
starajqg sie gtosi¢ prawde, mowic rzetelnie, zachowywac¢ pewng neutralnosc i nie
manipulowa¢ odbiorcom - tego zawsze wymagato sie od dziennikarza. To wazne,
aby dziennikarz nie sprawiat, ze odbiorca bedzie myslat w okreslony przez
manipulatora sposob, tylko zeby dowiedziat sie czegos o swiecie. Ten portal i co
jego coroczne dziatania zwienczone sq Galg Dobrego Dziennikarstwa, gdzie
przyznajemy nagrody na podstawie ustalen portalu, w gtosowaniu na najlepszego
dziennikarza w Polsce. W gtosowaniu biorg udziat takze internauci. W tym roku
bedziemy wrecza¢ nagrode Dobry Dziennikarz 2024 roku. To wszystko to nasze
gtowne inicjatywy. Oczywiscie mogtbym mowic duzo o pobocznych inicjatywach,
ktore realizujemy, tak jak na przyktad Lupa medialna, ktéra stuzy do wyszukiwania
informaciji, ktére udato nam sie zgromadzi¢ w ramach monitoringu. Prowadzilismy
tez projekt dotyczqcy islamofobii, sledzilismy przekazy islamofobiczne
i utworzyliSmy dwadziescia cztery raporty podsumowujgce to, co udato nam sie
zaobserwowa¢ w mediach. Podejmujemy sie wielu réznych inicjatyw, wiele rzeczy
sie dzieje. Staramy sie dociera¢ do nowych grup docelowych z ciekawymi
podcastami i wideoblogami na YouTube. Teraz to juz skupiamy sie szczegdlnie na
walce z dezinformacjq. Jest to taka rzecz, ktéra w zasadzie od zawsze byta przy
nas, nigdy nie bylismy jednak agencjqg stricte ,fact checkingowq”. Powtarzatem, ze
to nie jest nasza dziatalnos¢, bo istniejg inne podmioty ktére sie tym zajmujqg, na
przyktad Stowarzyszenie Demagog, z ktérym pracowalismy przy jednym
z projektow. Nie staramy sie wiec powiela¢ ich dziatalnosci, ale poniewaz
problematyka dezinformacji rozprzestrzenita sie na ogromnqg skale i jest
wspotczesnie tak wazna, zwtaszcza w kontekscie wojny za naszg wschodnig
granicq, to postanowilismy podjg¢ dziatania, ktére juz niedtugo opublikujemy.
Bedzie to nowe podejscie do dezinformaciji, do jest zwalczania, do edukowania
w zakresie rozumienia dezinformac;ji.

Zuzanna Borasik: Dlaczego podejmowanie inicjatywy walki z dezinformacjqg jest tak
istotne?

Filip Gotebiewski: Dlatego, ze dezinformacja to zorganizowane, celowe
i zaplanowane dziatania, majgce na celu wprowadzenie opinii publicznej w btqd,
osiggniecie jakiego$ konkretnego celu. Przyktadowo, wezmy pod uwage
dezinformacje rosyjskq. Jest ona
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najbardziej niebezpieczna, najbardziej zakorzeniona w Polsce i najwiecej sie o niej
mowi, choc¢ nie jest oczywiscie jedynq, ale najczestszqg. Ma konkretne cele, ktérych
oczywiscie nikt nie publikowat, jako Ze sg to dziatania tajne, ale mozna sie
domyslacg, ze jednym z celdw dezinformacji rosyjskiej w wojnie hybrydowej w sferze
komunikacji spotecznej jest na przyktad pordznienia Polakdw i Ukraincow. Sytuacja
geopolityczna nie wyglgda najlepiej, mndstwo uchodzcow przyjechato do Polski z
Ukrainy, ale ten sposéb mocno zintegrowaliSmy sie z narodem ukrainskim. Byto to
bardzo pozytywne potqczenie w obliczu tej tragedii, ktdrg jest zawsze wojna. Rosja
zareagowata wiec tworzeniem komunikatéow, ktore miaty nas sktécic i wywotaé w
nas nienawis¢. Przywotywano wydarzenia historyczne, chociazby w postaci
Wotynia. Jest to oczywiscie trudny temat, jednak mozna omawia¢ go madrze lub w
sposob antagonizujgcy. Wiele dziatan miato na celu ukazanie Ukraincodw jako tych,
ktorzy otrzymujg wszystko za darmo. Sg to oczywiscie typowe narracje
dezinformacyjne, ktére negatywnie wptywajq na przecietnego cztowieka, jako ze
nikt nie znosi niesprawiedliwosci. Tego typu narracje bardzo mocno zakorzeniaty sie
w polskim spoteczenstwie przez ostatnie dwa lata wojny i owocujq coraz wiekszg
niecheciqg w stosunku do Ukraincow. To tylko jeden z przyktadowych schematow
dezinformaciji. Jest ich oczywiscie duzo wiecej. Odpowiadajgc na Pani pytanie,
zwalczania dezinformaciji jest tak istotne, poniewaz ma to pdzniej realne skutki i
konsekwencje w sferze globalnej. Jesli teraz dosztoby do jakiejs zamieszek na tle
narodowosciowym miedzy Polakami i Ukraincami, to bytby ogromny problem, a
Rosja osiggnetaby swéj cel.

Zuzanna Borasik: Istniejg instytucje zajmujgce sie problemem zwalczania
dezinformaciji, prosze jednak powiedzie¢ co, jako jednostki, mozemy zrobic¢, aby
zwalczac dezinformacje kazdego dnia?

Filip Gotebiewski: Przede wszystkim powstrzymywac¢ emocje, kiedy widzi sie
komunikaty medialne, ktére na pierwszy rzut oka szokujg czy wydajg sie
niesamowite. Wszystkie tresci o charakterze dezinformacyjnym bazujg na
emocjach, wykorzystujqc przekazy szokujqgce, w zwiqzku z tym zawsze takie bedq.
Kiedy widzimy jakis wpis, w pierwszym odruchu chcemy sie emocjonowac i
angazowac, napisa¢ komentarz, udostepni¢. To witasnie ten moment, kiedy zwykty
cztowiek moze cos$ zrobi¢. Powstrzymujgc czy kontrolujgc emocje, powinnismy
sprawdzi¢ co to za tresc¢, skgd pochodzi, o czym konkretnie mowi, czy jest rzetelna,
czy potwierdzono jg w innych zrédtach. Sg to podstawowe kwestie. Istotna jest
rowniez kwestia
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sprawdzenia daty publikacji, jako ze jednym ze sposobdéw dezinformowania jest
udostepnianie wpisow sprzed roku Ilub z dotyczqcych innego kontekstu
geograficznego jako tutejszego. Ludzie wcale tego nie weryfikujq, tylko kierowani
emocjami udostepniajg dalej. W ten sposoOb szerzy sie hejt i mis-informacja, czyli
nieswiadome powielanie owej dezinformacji. Cztowiek, myslgc, ze robi cos dobrego,
wprowadza innych btgd. W momencie, w ktorym cztowiek zaczyna emocjonowac
sie, widzqc jakqgs tresé, powinien odpowiedzie¢ sobie na wczesniej wspomniane
pytania - wowczas najwiecej zalezy od niego. Wazne, aby skupi¢ sie na tym, jak
oddziatuje to na odbiorce, jakie powoduje w nim emocje i z jokiego powodu. Nalezy
zastanowic sie, czy by¢ moze nie jesteSmy wciggani w gre manipulacyjng. Wydaje
mi sie, ze gdyby udato sie sprawic, ze potowa spoteczenstwa stosowataby sie do
tych wytycznych i nie udostepniata pod wptywem emocji tresci medialnych, bytby
to ogromny sukces. Dezinformacja miataby mniejsze szanse na rozprzestrzenianie
sie. Kolejnym krokiem jest zgtoszenie dezinformacji do agenciji typu NASK (Naukowa
i Akademicka Sie¢ Komputerowa), Demagog Ilub INDID, aby pielegnowac
zwalczania dezinformaciji i w miare mozliwosci usuwac z przestrzeni internetowe;.
Najczesciej z dezinformacjg spotykamy sie w mediach spotecznosciowych jak
Facebook lub TikTok, warto wiec zgtaszac¢ to takze na owych portalach. Media
tradycyjne jak telewizja, radio i prasa to miejsca, do ktérych rzadko dociera silna
dezinformacja. Oczywiscie czasem roéwniez sie to zdarza, jednak najczesciej sq to
media spotecznosciowe.

Zuzanna Borasik: Ttumaczenie infografiki ,Nie tylko fake newsy” postato w roku 2018,
a jej pierwowzor jeszcze rok wcezesniej. Oznacza to, ze mineto juz siedem lat. Jak
wiele od tego czasu zmienito sie z Internecie?

Filip Gotebiewski: To jest akurat sfera, ktéra zmienia sie bardzo szybko, w ktorej
powstajg nowe trendy, nowe media spotecznosciowe, takie jak wtasnie TikTok, ktory
skolonizowat umysty wielu mtodych ludzi i jest, niestety, najszybciej rozwijajqgcq sie
platformq. Mowie to z przykrosciq, jako ze jest to chinska platforma, wiec nigdy nie
mamy pewnosci co do intencji tworcéw, co do tego, co dzieje sie z naszymi danymi
umieszczonymi na niej, tak zwanym Big Data, gromadzonym przez witascicieli. Przez
ostatnie siedem lat na pewno uzaleznilismy sie od medidw spotecznosciowych duzo
bardziej, pozwolilismy wejs¢ tej technologii do naszego zycia jeszcze mocnhiej,
scrollujemy jeszcze czesciej. Dodatkowo pojawity sie tresci wygenerowane przez
sztuczngq inteligencje, o czym kilka lat temu nie styszelismy,
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przynajmniej, jesli chodzi o powszechng praktyke. Dzisiaj jest to po prostu
rzeczywistosc, ktéra zakorzenita sie w naszych praktykach. Coraz wiecej oséb
korzysta czy to z czatu GPT, czy z Midjourney, ktore wykorzystujg tak zwang
generatywnq sztuczng inteligencje. Jest to dla mnie smutne, jako ze jestem techno-
sceptykiem, poniewaz uwazam, ze wszelkie technologie niosq ze sobq, poza
utatwieniami dla ludzi, robwniez ogromne koszty, z ktérych najczesciej nawet nie
zdajemy sobie sprawy. Przyktadowo, jezeli joko jednostka miataby Pani podjgc
decyzje o wprowadzeniu do zycia codziennego technologii, ktéra utatwi ludziom
przemieszczanie sie, ale skutkiem korzystania z niej bedzie dwadziescia tysiecy
ofiar rocznie, zgodzitaby sie Pani? Otoz taka technologia istnieje od bardzo wielu lat
i sg to samochody. One rowniez byty kiedys nowq technologiq, czyms, co
W oczywisty sposob utatwito nam zycie. Jednak w powigzaniu z tym nie mowi sie
bezposrednio o kosztach, czyli zyciach ludzkich, ktére stracilismy w zwigzku
z wypadkami drogowymi. W tym momencie tak samo jest z Al. Wprowadzamy je do
naszego codziennego zycia, cieszymy sie, ze czat GPT ,wypluwa” z siebie réine
rzeczy, nie zdajgc sobie sprawy z tego, jakie negatywne konsekwencje nas
spotkajqg. Spotkajg nas na pewno, bo nie ma mozliwosc¢ korzystania z technologii
bez negatywnych konsekwencji. Jestem pesymistycznie nastawiony, poniewaz
kiedy kultura fejka umocni sie jeszcze bardziej, wowczas my, jako spoteczenstwo,
nie bedziemy wiedziec, co jest prawdq a co fatszem. Docierajg do nas rozne grafiki,
cho¢ na szczescie jeszcze jestesmy w stanie rozpoznacd, ze jest to Al, poniewaz nie
wygladajg ,naturalnie”, czy tez deep fake, czyli filmy z udziatem ludzi, ktorych
nagranie tak naprawde nigdy nie miato miejsca. Za niedtugo, kiedy udoskonali sie
technologia, nie bedziemy w stanie rozrézni¢ tredci prawdziwych od tresci
tworzonych przez Al. Co spowoduje to dla demokracji? Przez ostatnie siedem lat
zmienito sie bardzo duzo, a technologia rozwineta sie niesamowicie. Ma to swoje
plusy, ale przede wszystkim ogromne minusy, poniewaz my jako spoteczenstwo
mozemy by¢ wprowadzani w btqgd — niestety.

Zuzanna Borasik: Czy ze wzgledu na wspomniane przez Pana zmiany w Internecie,
do infografiki nalezatoby dodac¢ nowe narzedzia dezinformac;ji?

Filip Gotebiewski: Zaczynajgc od propagandy, sposobie dezinformacji
odwotujgcym sie do emocji — o niej na pewno trzeba nadal méwic. To ciekawy
watek, jako ze propaganda jest produktem wspodtczesnosci kapitalistycznej. Jezeli
model biznesowy medidw polega na tym, ze im wiecej mamy kliknie¢, tym wiecej
zarabiamy, wowczas faktycznie celem medidw nie
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jest przekazanie rzetelnego przekazu, tylko zeby zmusi¢ ludzi do kliknie¢. Chodzi
o to, aby spoétka zarobita, cho¢ nie powinno tak byé¢, poniewaz przekazy medialne
majq stuzy¢ obywatelom, a nie zarobkowi. Clickbait rowniez wspotczesnie jest
bardzo waznym tematem, tak samo jak tresci sponsorowane. Istotne jest, aby
materiaty reklomowane byty odpowiednio oznaczane, jest to swego rodzaju
standard, z ktérym jednak nie kazdy sie liczy. Nalezy do tych tresci podchodzi¢
bardzo ostroznie. Satyra i mistyfikacja zawsze poza zrédtem rozrywki byty tez préobg
przedstawienia pewnych postaw, uprzedzen i przekonan. Istotnym na tej grafice
jest rowniez btqd, to wazne, zeby pamietad, ze kazdy ma prawo do btedu. Nie kazdy
btad jest tez celowqg dezinformacjq. Treéci stronnicze, czyli co$, czym
w szczegolnosci zajmuje sie INDID, sq jak najbardziej aktualnym problemem. Nalezy
tez rozumiec, ze tresci stronnicze sq obecnie czyms$ bardzo standardowym, choc
moim zdaniem nie powinno tak by¢. Zyjemy w $wiecie niesamowicie
zantagonizowanym i nie nalezy o tym zapomina¢. Teorie spiskowe to kolejna
istotna kwestia, poniewaz mamy ich obecnie bardzo duzo. Kryzys medidw,
dziennikarstwa i zaufania do oficjalnych kanatdw komunikacji sprawity, ze takowe
teorie mogq szerzy¢ sie jeszcze bardziej. Ludzie zaktadajq, ze kazdy probuje ich
oszuka¢, wiec ten, kto mowi najbardziej kontrowersyjng rzecz — mowi prawde,
a rzqgdy starajg sie to przed nami ukry¢. Skoro media nie wydajg sie godne
zaufania, szukamy innych zrédet. W ten sposdb ludzie, ktérzy na pewno nie majg
dobrych intencji, zastawiajq putapki. Podobnie z pseudonaukq. Zgadzam sie
z zagadnieniami zawartymi w infografice, wszystkie poruszone kwestie sq wazine.
Dodatbym jednak tresci generowane przez sztucznqg inteligencje: deep fake, grafiki,
teksty. Nalezy pamietac, ze pytajgc o cos czat GPT, nie mamy zadnej gwarancji,
ze ten powie prawde. Zostat wykreowany na konkretnym zestawie danych i nie
zawsze odroznia fatsz od rzeczywistosci. Moze uznac fikcje literackg za prawde.
Tredci pisane przez narzedzia sztucznej inteligencji powinny by¢ weryfikowane,
7e szczegoOlnym skupieniem. Wydaje mi sie takze, ze warto bytoby wyrdinic
w infografice pojecie jakim jest narracja. Pomimo ze przenika sie ona poniekqd
z innymi elementami, stanowi istotny, odrebny problem. To opowiesci o swiecie
bazujgce czasami na fejkach, czasem na faktach niemozliwych do zweryfikowania.

Zuzanna Borasik: Jakie grupy uwaza Pan za najbardziej podatne i narazone
na dezinformacje?

Filip Gotebiewski: Wbrew pozorom uwazam, ze sq to mtodzi ludzie. Digital natives
nie znajg zycia bez Internetu, jako ze urodzili sie, gdy ten juz istniat. Kiedy zyskali
swego rodzaju swiadomos¢, w ich rekach juz znalez¢ mozna byto smartfona,
tableta, czy tego typu narzedzie.
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Technologie ekranowe sqg silnie uzalezniajgce i nie jest to zadng tajemnicq.
Norwegia pare lat temu wprowadzita absolutny zakaz korzystania z telefonow
w szkotach i wyniki w nauce znacznie sie poprawity. W zwigzku z tym mozna
metaforycznie powiedzie¢, ze mtodzi ludzie rodzqg sie z telefonem w rece, a swiat
wokot nich znajg przez posrednictwo smartfona. Nic dziwnego, ze ludzie wchodzgcy
w dorosto$¢ ufajg tej technologii, skoro towarzyszy im ona przez cate zycie i jest
witasciwie przedtuzeniem ich reki. Nie ulega waqtpliwosci, ze jest to grupaq, ktora
najchetniej korzysta z medidw spotecznosciowych, na pewno duzo czesciej niz
seniorzy czy ludzie w srednim wieku. Podmioty, ktore chcg manipulowac ludimi,
chociazby w celu sprzedazy produktdow, targetujg sie na grupe miodych ludzi.
Stosujg rozmaite algorytmy, aby przyciggnqgc¢ te grupe wiekowaq. Dlatego tez mtodzi
ludzie potrzebujg najwiecej edukacji medialnej i technologicznej, aby zrozumiec,
w czym biorq udziat globalnie. To wazne, aby zachowywac higiene cyfrowq,
zwracac uwage na to, ile czasu spedzamy na danych mediach spotecznosciowych,
starac¢ sie odktadac telefon. Bytoby $wietnie, gdyby edukacja medialna byta
powszechng praktykq.
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