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Prezentujemy Panstwu druga publikacje wypracowana wspolnie przez Uczestnikow
i Uczestniczki projektu Szkota Odpowiedzialnosci Cyfrowej NGO. Jest to publikacja
niezwykle wazna, poniewaz zbiera rekomendacje dla organizacji pozarzadowych
w zakresie odpowiedzialnych dziatan w sieci. Tym razem dedykowana jest ona
szczegodlnie organizacjom pomagajacym innym istotom (osobom, zwierzetom, itp.), ale
gteboko wierzymy, ze wskazdwki i sugestie w niej zawarte postuza do wprowadzenia
zdrowych nawykdéw  wsérdd  przedstawicieli/ek  réznych  NGOsow, co  sprawi,
ze funkcjonowanie tych podmiotow bedzie bardziej rzetelne, oparte na prawdzie,
bezpieczniejsze i bardziej twoércze. Podobnie jak w przypadku poprzedniej publikacji
nawigzujemy tu do nazw modutdéw funkcjonujacych w ramach projektu, ktére wspdlnie
tacza sie w stowie ODPOWIEDZIALNOSC, ktére stato sie motywem przewodnim tego
przedsiewziecia. Wspodtczesnie zyjemy W erze skokowego rozwoju
cyfrowo-technologicznego. Dzieki niemu  organizacje pozarzadowe  zyskaty
niewyobrazalne mozliwosci, ale takze staja przed zagrozeniami, jakich do tej pory nie
byto. Wtasnie dlatego postanowilismy w ramach projektu (my czyli Instytut Dyskursu
i Dialogu oraz Stowarzyszenie Demagog) zwrdéci¢ uwage zarowno na te pierwsze jak i te
drugie oraz wyposazy¢ NGOsy w narzedzia umozliwiajagce madre — czyli odpowiedzialne
—dziatania w sieci.

Tysigce zagrozen czyhaja na uzytkownikow internetu kazdego dnia. Koncza sie one
nierzadko przejmowaniem kont w mediach spotecznosciowych lub réznego rodzaju
wytudzeniami, w tym finansowymi. Ludzka rzecza jest btadzi¢ (oby jak najrzadziej!),
Jjednak organizacje pozarzadowe majg na sobie szczegdlng odpowiedzialnos¢ w zakresie
tego typu dziatan. One powinny by¢ w petni sSwiadome tych niebezpieczenstw
i wprowadzac do swoich dziatarn mechanizmy przed nimi chronigce.

Nierzadko fundacje czy stowarzyszenia realizujac swoje projekty dysponuja srodkami
publicznymi badZ pozyskanymi z grantéw/darowizn od podmiotéw prywatnych lub
darczyncow. Utrata ich poprzez wytudzenie w sieci mogtaby skutkowac¢ ogromnymi
problemami dla samej organizacji czy cztonkdw zarzadu, nie mowigc o stratach
wizerunkowych. Podstawowa rolg NGO jest ich zabezpieczenie i sprawienie, ze realizacja
celow statutowych bedzie sie odbywac w petnej zgodnosci z prawem, takze w, czesto
niedocenianej, sferze dziatan cyfrowych. Marzy nam sie, aby dzieki projektowi ,Szkota
Odpowiedzialnosci Cyfrowej NGO" oraz wypracowanym w jego ramach publikacjom,
NGO-sy staty sie przyktadem do nasladowania w zakresie odpowiedzialnych dziatan
W sieci.



Szczegdlng role odgrywaja organizacje o charakterze pomocowym. Tworza je
najczesciej ludzie o otwartych, petnych empatii sercach, ktdére czasami ufaja za
bardzo. W dobie komunikacyjnego prymatu medidw spotecznosciowych nie zawsze
jest to postawa odpowiedzialna. Liczymy, ze ta publikacja nie bedzie jedynie
teoretyczna pozycja na dtugiej liscie ,do przeczytania”, ale, ze jak najszybciej wptynie
na realne, PRAKTYCZNE dziatania i procedury w trzecim sektorze, zwitaszcza wsrod
organizacji pomocowych.

Stworzenie ostatecznego ksztattu rekomendacji zawartych w niniejszej publikacji
wymagato wiele pracy i zaangazowania od Uczestnikdw i Uczestniczek drugiej edycji
SOCNGO. Przeszli oni najpierw cykl szczegoétowych szkolen, po czym wiaczyli sie
W proces wypracowywania ponizszych rekomendacji. Wielkie brawa i podziekowania
naleza sie zarowno im jak i mentorom wspierajacym ich w tym procesie. Ich nazwiska
znalez¢ mozna wsrdéd autoréw niniejszej publikacji. Jest ona catkowicie bezptatna
i, naszym skromnym zdaniem, niezwykle cenna. Dlatego czerp z niej Drogi/a
Czytelniku/ Czytelniczko jak najwiecej i przesytaj ja gdzie sie da, bo czas na to jest
wiasnie teraz. Dziataj odpowiedzialnie w sieci!

Filip A Golebiewski

kierownik projektu
Szkota Odpowiedzialnosci Cyfrowej NGO
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Rekomendacje dla NGO z zakresu: RZETELNOSC

Rekomendacja 1
Dodawaj przypisy do publikacji

Rozwiniecie: \Warto dodawac przypisy zrédtowe do publikowanych
informacji. Osoby czytajace publikacje wydane przez Twoja organizacje
musza mie¢ mozliwos¢ weryfikacji stawianych przez Ciebie tez.

Korzystajcie i dajcie sie inspirowac materiatami przygotowanymi przez
innych specjalistow. Niech to jednak beda sprawdzone Zzrodta (np.
internetowe). Polecam strone Komisji Europejskiej - Platforme na rzecz
uczenia sie dorostych w Europie EPALE.

- Nina Woderska, Stowarzyszenie Centrum Rozwoju Edukacji
Obywatelskiej CREO

Linki do Zrédet:
https://epale.ec.europa.eu/pl

Rekomendacja 2
Znaj kontekst Zrodel!

Rozwiniecie: Czasami poszukujac zrdédet informacji natrafiamy na
profesjonalne raporty, ktére zdajg sie rzetelne. Moga to byc
przyktadowo raporty wykonane przez jednostki administracji
publicznej. Warto znac¢ kontekst powstawania tego typu raportow
i wiedzie¢, ze urzednicy bazuja gtéwnie na danych rejestrowanych,
ktdre nie zawsze musza pokrywac sie z rzeczywistoscia. Dane oficjalne
moga byc¢ zafatszowane i nie wynika to ze ztej woli urzednikow, tylko
z procedur i uwarunkowan formalnych, w jakich dziatajg urzedy. Trzeba
jednak pamieta¢, ze kazda instytucja/organizacja takze ma swdj
kontekst funkcjonowania, ktéry moze wptywac na publikowane tresci.

Interesujemy sie tematyka bezdomnosci. Czasami trafiamy na
nierzetelne dane. Na przyktad Strategia Dziatan Spotecznych
w  Kujawsko-Pomorskim zawierata informacje, ze tylko 24 osoby
bezdomne sa w Toruniu, co jest nieprawda, bo sami w fundacji
pracujemy z 60. osobami.

- Dariusz Kapron, Torunska Fundacja Rozwoju Wszystko Jest Mozliwe



Rekomendacje dla NGO z zakresu: RZETELNOSC

Rekomendacja 3
Nie udostepniaj niezweryfikowanych postow

Rozwiniecie: Wsréd organizacji pomocowych czesto pojawiaja sie
zbidrki i inne posty w mediach spotecznosciowych o charakterze présb
o wsparcie. Niestety nie wszystkie z nich sg wiarygodne i prawdziwe.
Trzeba opierac¢ sie pokusie udostepniania tego typu postéw, jesli nie
mamy pewnosci, ze jest to zweryfikowana tres¢. Czasem dobre serce
i che¢ pomocy (udostepnianie) moze by¢ nieswiadomym udziatem
w oszukanczym procederze.

Udostepnilismy kiedys post innego fanpagea organizacji pomocowej
i informacje tam zawarte okazaty sie nieprawdziwe. Trzeba uwazac,
teraz juz rzadziej to robimy

- Dariusz Kapron, Torunska Fundacja Rozwoju Wszystko Jest Mozliwe

Rekomendacja 4
Rob badania spoteczne i positkuj sie ekspertami

Rozwiniecie: Nikt nie jest specjalista we wszystkim. Organizacje
pomocowe czesto musza posiada¢ wiedze w bardzo réznych zakresach
(medycznym, terapeutycznym, pedagogicznym, administracyjnym, itp.).
Warto woéwczas positkowaé sie pomoca ekspertéw i/lub badaniami
spotecznymi: zlecaniem ich lub korzystaniem z badan juz
przeprowadzonych. Czasem wystarczy dtuzsza jednorazowa konsultacja
z ekspertem, aby wprowadzi¢ jakas procedure w przedsiewzieciu
realizowanym przez organizacje pomocowe.

Staramy sie robic tez badania spoteczne w roznych zakresach - sa rozne
badania. Ja jestem po socjologii, wiec mam duze doswiadczenie w tym
zakresie. Ankiety satysfakcji roznych osob, naszych poodopiecznych, itp.
Badania robione byty tez przez agencje badawcza. Pracowalismy
wspolnie z trzema. Mind & Roses robito to wg nas najlepiej. Wnioski
z badan przydaty nam sie bardzo, bo powstat caty duzy projekt SEKSON
o seksualnosci i rodzicielstwie osobz niepetnosprawnosciami ruchowymi.

- Katarzyna Szustak, Fundacja Avalon



Rekomendacje dla NGO z zakresu: RZETELNOSC

Rekomendacja 5
Publikujac tresci pamietaj o dostepnosci cyfrowej

Rozwiniecie: Osoby z niepetnosprawnosciami nie zawsze sa w stanie
przyswajac¢ tresci bezproblemowo. Publikujac je staraj sie korzystac
Z narzedzi utatwiajacych  zapewnianie  dostepnosci  osobom
ze szczegdlnymi potrzebami.

Wsrod narzedzi polecanych znajduja sie: lepszyweb.pl, WCAG,
widzialni.org, jumla.

- Katarzyna Szustak, Fundacja Avalon

Rekomendacja 6
Rozne banki informacyjne - roZzne informacje

Rozwiniecie: Pamictaj, ze poszukujac informacji jestes sytuowany/a
przez algorytmy mediéw spotecznosciowych i wyszukiwarek
w konkretnych, tzw. "bankach informacyjnych". Rézne informacje beda
dostepne dla réznych oséb. Moze to czasem dotyczy¢ nawet danych czy
raportow.

Tworza sie banki, bardzo trudno jest sie przebic do informacji. Korzystam
czesto =z roznych urzadzen. Czego wczesniej szukatam - Zzostgje
zamknieta lista. Duzo wiecej informacji udaje mi sie wyszukac
na komputerze syna.

- Tamara Szewczak, Fundacja Akomodacja

Inne tresci pojawiaja mi sie jak jestem na laptopie stuzbowym, a inne na
prywatnym.

- Katarzyna Szustak, Fundacja Avalon
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Rekomendacje dla NGO z zakresu: RZETELNOSC

Rekomendacja 7
Uzywaj precyzyjnych okreslen dot. ochrony zdrowia!

Rozwiniecie: Czesto uzywamy kalek jezykowych, ktére zakorzenity sie
w naszych nawykach komunikacyjnych, a sa po prostu btedne.
Szczegblne znaczenie ma to w kontekscie dziatann organizacji
pomocowych i nazewnictwa instytucji zwigzanych z ochrona zdrowia.
Czesto uzywane okreslenie "stuzba zdrowia" jest btedne i nie powinno
by¢ stosowane. Wiasciwe okreslenie to ochrona zdrowia. Powinno sie
takze uzywac pojecia pomoc spoteczna zamiast "opieka spoteczna".

Przypomniata mi sie sytuacja, jak napisalismy stuzba zamiast ochrona
zdrowia. | okazato sie, ze szybko nam zwrocono uwage. Nie ma opieki
spotecznej, tylko pomoc spoteczna. Poza tym raczej eksperci publikuja
i jest mate ryzyko pomytki.

- Katarzyna Szustak, Fundacja Avalon

Rekomendacja 8
Uproszczenia tak, ale nie przesadne!

Rozwiniecie: Chcac upraszczaé przekaz czesto tworzymy infografiki dla
potrzeb medidw spotecznosciowych. Jest to dobry kierunek, jednak nalezy
pamietac, aby zanadto nie upraszczac tez tresci zwigzanych z dziataniami
pomocowymi. Moze to czasem byc¢ tez krzywdzace dla podopiecznych.
Infografiki - tak, przesadne upraszczanie - nie!l

Post na Instagramie raz byt zbyt uproszczony. Infografiki czasem moga
byc uproszczajace. Jak sie robi jakies infografiki, to trzeba miec na uwadze.

- Katarzyna Szustak, Fundacja Avalon
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Rekomendacje dla NGO z zakresu: PRAWDA

Rekomendacja 1

Sprawdzaj kazda osobe i podmiot, z ktorym wspodlpracujesz

Rozwiniecie: Podszywanie sie pod renomowane firmy i osoby oraz
zaktadanie nowych fundacji lub spdtek staje coraz powszechniejsze,
a wspodtpraca z nimi moze by¢ niebezpieczna zaréwno gospodarczo,
jak i prawnie. Ponadto moze wptyna¢ negatywnie na dziatalnos¢
lub wizerunek twojej organizacji.

Niedawno zgtosita sie do nas Fundacja proponujaca wspotprace.
Podpierata sie wieloma logotypami innych instytucji Okazato sie,
ze osoba zarzadzajagca organizacja jest w zarzadzie wielu firm i fundacji,
sama co kilka miesiecy zaktada kolejne, co wzbudzito nasza czujnosc.
Okazato sie, ze poczatkowo przedstawiona idea wsparcia pacjenta

podszyta jest duzym biznesem, ktory podszywa sie pod dziatalnosc
fundacji.

- Sebastian Gawlik - Fundacja Urszuli Jaworskiej

Rekomendacja 2

Zapisuj i archiwizuj potencjalne tresci

Rozwiniecie: Jedli nie jestes pewny jakichs informacji lub z pewnych
wzgledow wydaja sie one Tobie interesujace, to archiwizuj je, pdznigj
te dane moga byc¢ dla Ciebie istotne. Mozesz utworzy¢ osobny dysk lub

baze, gdzie je zapiszesz. W przysztosci mozesz chciec sie powotac na te
informacje.

Dzieki dostepnym narzedziom w Internecie udato sie uzyskac dostep
do materiatow oczerniajacych nasza Fundacje, ktore postuzyty w sprawie
sagdowej. Organizacja, ktora nas oczerniata, usuneta wszystkie szkalujace
nas tresci ze swoich stron, jednak "w Internecie nic nie ginie". Fundacja
ta ma teraz catkowity zakaz wypowiadania sie na nasz temat.

- Sebastian Gawlik - Fundacja Urszuli Jaworskiej
Linki do zrédet:
https://web.archive.org
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Rekomendacje dla NGO z zakresu: PRAWDA

Rekomendacja 3
Sprawdzaj rowniez autorytety

Rozwiniecie: Pamietaj o tym, ze stanowisko jednej osoby nie musi by¢
reprezentatywne dla catego zbioru ekspertow. Efekt autorytetu
to jeden z bteddw poznawczych. Zawsze sprawdzaj, czy inni eksperci
wypowiadajg sie podobnie, czy tez jedno konkretne stanowisko jest
opinig poszczegdlnego eksperta, ktéry moze sie myli¢. Pamietaj, zeby
weryfikowac zarowno informacje, jak i jej autora.

W przypadku grup antyszczepionkowych okazato sie, ze faktycznie byty
tam jakies osoby z tytutem nhaukowym, ale zupetnie niezwigzane
z medycyna. To istotne, zeby sprawdzac, kto wchodzi w skfad takiego
grona i czy posiada ono odpowiednie kompetencje.

- Sebastian Gawlik - Fundacja Urszuli Jaworskiej

Linki do Zzrédet:
https://www.crazynauka.pl/efekt-autorytetu-czesty-blad-poznawczy-
czyli-dlaczego-ufamy-ludziom-o-wysokim-statusie/

https;//demagog.org.pl/podcast/aleksandra-i-piotr-stanislawscy-o-
dezinformacji-naukowej-i-bledach-poznawczych/

Rekomendacja 4

Jesli udostepniliscie niewiarygodna informacje,
to przyznajcie sie do tego

Rozwiniecie: Czesto boimy sie przyzna¢ do btedu, bo ucierpi nasze
ego. W przypadku komunikacji w Internecie kazdemu moze sie zdarzy¢
udostepnienie jakiejs nieprawdziwej informacji. Moze tak sie zdarzyc,
kiedy dziatamy w pospiechu lub kiedy jesteSmy zmeczeni i nasza
czujnosc¢ nie jest juz na najwyzszym poziomie. Przyznajac sie do btedu,
pokazujemy, ze zalezy nam na naszych odbiorcach. Mozemy rowniez
dzieki temu wptyna¢ na mniejsze rozprzestrzenianie sie jakiejs
informacji np. poprzez prosbe, zeby pokasowac posty i nie udostepniac
ich dalej.
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Rekomendacje dla NGO z zakresu: PRAWDA

Rekomendacja 5
Weryfikuj informacje w wielu Zrodfach, co najmniej dwoch!

Rozwiniecie: Jesli nie jestes w stanie zweryfikowac informacji, to
postuguj sie nig z duza ostroznoscia. Zawsze mozesz podjaé ponowng
probe weryfikacji i zgtosi¢ sie do autordw, instytucji czy serwisu, ktory
rozpowszechnia te informacje.

Jesli po weryfikacji nadal masz watpliwosci, skontaktuj sie z rzecznikiem
prawnym lub doradca obywatelskim. Pamietaj, ze brak weryfikacji
zwieksza ryzyko i naraza Wasza organizacje na utrate wiarygodnosci,
a udostepnianie fatszywych informacji moze odbic sie na wizerunku.

Linki do zZrédet:
https://demagog.org.pl/analizy-i-raporty/jak-radzic-sobie-z
dezinformacja-12-zasad-stowarzyszenia-demagog/

Rekomendacja 6

Zwracaj uwage czy materialy zawieraja linki i przypisy

Rozwiniecie: Zawsze sprawdzaj, czy w informacji sa odniesienia do
konkretnych badan, instytucji czy oséb - dane te umozliwiaja
weryfikacje konkretnej wypowiedzi lub stanowiska. Badz ostrozny, jesli
zauwazysz takie sformutowania jak '"zawsze", "czesto", "rzadko". Takie
0golniki moga swiadczy¢ o braku konkretnych zrédet.

Uwazaj rowniez na "przymusniki", czyli wszystkie dziatania, do ktérych
jestes przymuszany przez autorow dokumentu (najczesciej w czasie
rzeczywistym, co pozbawia czasu na refleksje).

Linki do zrédet:
https://demagog.org.pl/analizy-i-raporty/jak-radzic-sobie-z-
dezinformacja-12-zasad-stowarzyszenia-demagog/
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Rekomendacje dla NGO z zakresu: PRAWDA

Rekomendacja 7

Weryfikuj swoich partnerow

Rozwiniecie: Zanim podejmiesz wspdtprace, zweryfikuj swojego
partnera - spytaj sie innych organizacji o opinie i wyszukaj informacje

w Internecie. To zmniejsza ryzyko podczas wspotpracy przy projekcie.

Podpisz umowe o wspotpracy, dzieki temu zmnigjszysz ryzyko zmiany

ustalen, ktdre wczesniej byty podejmowane.

Z mojego doswiadczenia wynika, ze przy wspotpracy z innymi
organizacjiami warto podpisywac umowy. Dzieki temu nie zmieniaja sie
ustalenia, a zobowigzania sg jasno okreslone. Organizacja moze byc
w porzadku i fair, ale osoba, ktora ja akurat reprezentuje, moze mijac sie
zZ wizerunkiem swojej organizacji - ustalenia ustne moga mijac sie z tym,
co faktycznie sie dzieje , t e osoby moga byc niemerytoryczne.

Zawsze podpisuj umowy o wspotpracy - Umowe zawsze mozesz
rozszerzyc! )

- Anna Kruszyk - Fundacja Akademia Rozwoju Anny Kruszyk

Rekomendacja 8

Szczegolnie uwazaj na tresci w mediach spotecznosciowych

Rozwiniecie: Pamietaj, ze wizerunek w mediach spotecznosciowych
niekoniecznie jest prawdziwy i warto nie opiera¢ swojego zdania i opinii
wytacznie na informacjach pochodzacych z tego zrodta.

Rekomendacja 9

Nawet jesli ufasz sprawdz dla pewnosci

Rozwiniecie: Pewne informacje mogty sie zdewaluowaé, a o innych
mozesz po prostu nie wiedzie¢. Zawsze przeprowadzaj monitoring
i research. Réwniez, a nawet w szczegdlnosci, podczas prowadzonych
dziatan.
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Rekomendacje dla NGO z zakresu: BEZPIECZENSTWO

Rekomendacja 1

Wyznacz osobe odpowiedzialng za bezpieczerstwo

Rozwiniecie: \Warto wyznaczy¢ w swojej organizacji osobe, ktéra
odpowiada za sprawy zwigzane z waszym bezpieczenstwem w sieci.
To nie oznacza, ze musi ona posiadac¢ bardzo wysokie kompetencje
techniczne zwigzane z tym tematem. Odpowiada ona jednak
za kontakt z informatykiem (wewnetrznym/zewnetrznym), pilnuje
waszych domen, kont na serwerze, zarzadza strong internetowa.
Bedzie tez ona osobg, u ktérej bedziecie mogli znalez¢ ewentualne
potwierdzenie wszystkich informacji, jakie mozecie otrzymac via
e-mail, a jakie dotycza waszego bezpieczenstwa - np. informacje
o koncu waznosci domeny, zapetnieniu skrzynki lub serwera).

Kiedy dzieje sie cos niepokojacego zwigzanego z serwerem/domena/
skrzynka mailowa pracownicy naszej organizacji/wspotpracujace
z nami podmioty wiedza, ze moga zadzwonic do mnie | zweryfikowac
te wiedze. Wiedza tez, ze wiarygodne informacje na temat dziatania
ich stron/skrzynek pocztowych dostang ode mnie i Zze pozostate moga
ighorowac.

- Anna Dranikowska - Stowarzyszenie Na Rzecz Spdtdzielni Socjalnych

Rekomendacja 2
Badz uwazna/y

Rozwinigcie: Badz uwazny/uwazna. Staranne wczytanie sie
w wiadomos¢ pozwala uniknga¢ prob oszustwa. Zwracaj uwage na
adresy mailowe, z ktérych otrzymujesz wiadomosci. Zastanow sie dwa
razy czy na pewno przystaty do Ciebie osoby, ktére znasz.

Zarowno my sami jak | wiele z organizacji, ktore wspieramy,
otrzymuje czesto wiadomosci, ktore w rzeczywistosci sa probami
wytudzenia albo danych, albo pieniedzy. Czesto zwykta uwazna lektura
pozwala odroznic wiadomosc fatszywa od prawdziwey.

- Anna Dranikowska - Stowarzyszenie Na Rzecz Spdtdzielni Socjalnych

Linki do Zrédet:
https://support.mozilla.org/pl/kb/wykrywanie-oszustw-typu-scam

https://cyberdefence24.pl/cyberbezpieczenstwo/cybermagazyn-
internetowe-oszustwo-na-prezydenta-premiera-i-pkn-orlen-to-scam
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Rekomendacje dla NGO z zakresu: BEZPIECZENSTWO

Rekomendacja 3
Higiena pracy

Rozwiniecie: Dbaj o swdj dobrostan cyfrowy oraz pamietaj
o dobrostanie innych. Staraj sie przestrzegac higieny pracy — dotyczy
to zaréwno odpisywania na stuzbowe mejle w czasie pracy, korzystania
z aplikacji czy czasu, jak i spedzasz przy monitorze. Pamietaj tez
o innych - czasem twoje godziny pracy roznig od czasu, w jakim
pracuja inni. Czy na pewno chcesz wysyta¢ im wtedy powiadomienia
na What'sAppie?Czy sam chciatbys otrzymywac takie powiadomienia
W swoim czasie wolnym? Warto wykorzystywac rézne udogodnienia
aplikacji — np. blokowanie powiadomien, automatyczne wytaczenie
danych itp.

Organizacja partnerska, =z ktora dzielmy wspolny kanat na
What' sAppie wysyta nam o trzeciej w nocy powiadomienia na temat
postepow w realizacji projektow. Really?!

- Anna Dranikowska - Stowarzyszenie Na Rzecz Spdtdzielni Socjalnych

Rekomendacja &
Pilnuj swoich hasef

Rozwiniecie: Nie udostepniajcie swoich hasetl. Zapisujcie je
w bezpiecznej przestrzeni, a najlepiej menadzerach haset.

Najzabawniejsza historia, jaka znam | jaka jest zwigzana z tym
tematem, to historia o tym, jak osoba odpowiedzialna za hasta do
komputerow wysfata do wszystkich pracownikow hasta z prosba
o dostarczenie takich haset. Chwile podZzniej w wiadomosci
"do wszystkich" dostalismy od jednej osoby "hasto do kompa".

- Anna Dranikowska - Stowarzyszenie Na Rzecz Spdtdzielni Socjalnych

Rekomendacja 5

Kontroluj hasta nadane przez administratora/ke

Rozwiniecie: Zmieniaj hasta, ktére otrzymates/otrzymatas od
administratora zaraz po utworzeniu strony. Po pierwsze to moga byc¢
bardzo proste hasta (admin/adminl), ktére tatwo wykrasé; po drugie
po to zmieniasz hasto, zeby nikt go nie znat.

Zdarzaty nam sie sytuacje, w ktorych po czterech latach organizacja
nadal korzystata z loginu i hasta do www w rodzaju adminil/admin.
Wtamanie sie na taka strone jest absurdalnie proste. Po pierwsze
mozemy jg stracic, po drugie ona moze byc wykorzystana do atakow
na inne strony www.

- Anna Dranikowska - Stowarzyszenie Na Rzecz Spdtdzielni Socjalnych
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Rekomendacje dla NGO z zakresu: BEZPIECZENSTWO

Rekomendacja 6
Weryfikuj informacje nawet wewnatrz organizacji

Rozwiniecie: \Wykorzystujcie rézne kanaty do przekazywania informacji.
To ufatwia weryfikacje. Warto pewne rzeczy potwierdzi¢ nie tylko
mejlowo, ale tez telefonicznie czy nawet - jesli wymaga tego sytuacja
i mamy takie mozliwosci - osobiscie.

Prowadzimy wiele miedzynarodowych projektow, wiec nasz dziat
finansow regularnie otrzymuje dyspozycje dotyczace kupowania
biletow, transferow finansowych itp. Mail, jaki otrzymata nasza kolezanka,
byt pozornie podobny do poprzednich - zlecenie kupna biletow do
miejscowosci X. Jej podejrzenie wzbudzit oficjalny ton wiadomosci - inny
od relacji, jakie mamy w biurze. Przyszta potwierdzic wiadomosc
do osoby zajmujacej sie wspotpraca miedzynarodowa. Wspdlnie wykryty,
ze byto to oszustwo.

- Anna Dranikowska - Stowarzyszenie Na Rzecz Spodtdzielni Socjalnych

Rekomendacja 7

Pilnuj dostepu do skrzynek mailowych

Rozwiniecie: Usuwajcie konta mailowe bytych wspdtpracownikéw. Jesli
kto$ nie pracuje juz w waszej organizacji, to nie powinien miec
mozliwosci z korzystania ze stuzbowej skrzynki pocztowej. Jesli ta osoba
zarzadzata wasza strong www lub waszymi kontami na portalach
spotecznosciowych, to rowniez powinniscie odebrac jej dostepy i zmienic
hasta, a jej obowigzki administratora powinien przejac ktos inny.

Zdarzaja sie sytuacje, w ktorych byli wspotpracownicy nawet przez
nastepne kilka lat maja dostep do stron www i kont organizacji. Dobrze,
Jjesli rozstali sie z Wami w zgodzie, ale co jesli nie? Znam przedsiebiorstwo
spoteczne, ktore w ten sposob stracifo dostep do swojego konta na
Facebooku. Osoba, ktora nim zarzadzata odeszta razem z danymi
dostepu.

- Anna Dranikowska - Stowarzyszenie Na Rzecz Spoétdzielni Socjalnych

Rekomendacja 8

Wylogowuj sie i nie zostawiaj wiagczonego komputera!

Rozwiniecie: Nie zostawiajcie otwartych komputeréow, w ktérych
jestescie zalogowani do swoich skrzynek, stron, bankdw itd.

Kiedys dostatamm maila ze skrzynki internetowej osoby X z wiadomoscia
- czesc, tu pisze Y, nie dziata mi internet, wiec pisze od X Jednym stowem -
TAK NIE ROBIMY!

- Anna Dranikowska - Stowarzyszenie Na Rzecz Spdtdzielni Socjalnych
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Rekomendacje dla NGO z zakresu: BEZPIECZENSTWO

Rekomendacja 9

Ograniczaj dostep do danych.

Rozwiniecie: Ograniczaj dostep do danych w zaleznosci od roli
petnionej przez dang osobe. Nie kazda osoba w twojej organizacji musi
mie¢ uprawnienia administratora badz zna¢ hasta do kazdego
urzadzenia i oprogramowania w organizacji. Pozwoli to ograniczy¢ straty
w przypadku wycieku danych.

Rekomendacja 10

Pamietaj o aktualizacjach

Rozwiniecie: Aktualizowanie informacji i oprogramowania (szczegdlnie
antywirusowego) pozwoli pracowac sprawniej i bezpieczniej w twojej
organizacji. Pamietaj, by aktualizowac¢ bazy danych i oprogramowanie,
to usprawni przeptyw informacji i pozwoli utrzymaé mozliwie
maksymalny poziom bezpieczenstwa waszych danych.

Linki do Zrédet:

https://www.politykabezpieczenstwa.pl/pl/a/jak-chronic-sie-przed-
atakami-na-urzadzenia-mobilne

Rekomendacja 11

Haslo ( nie tylko do komputera)

Rozwiniecie: Pamietaj, ze dostep do twoich baz danych mozna uzyskad,
nie tylko logujac sie do komputera. Ustaw bezpieczne hasto do rutera
i do kazdego z komponentow sieci (wzmacniacze sygnatu wi-fi, drukarka,
telefon itd.). Jesli to mozliwe ustaw réwniez hasto na innych
komponentach swojej sieci. Jesli to nie jest mozliwe, to ogranicz fizyczny
dostep do tych urzadzen.
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Rekomendacje dla NGO z zakresu: BEZPIECZENSTWO

Rekomendacja 12

Hasla (jak i gdzie?)

Rozwiniecie: Pamietaj o uzywaniu menadzera haset oraz o korzystaniu
z alfanumerycznych badz frazowych haset, ktére on réwniez proponuje.
Menadzer haset to rodzaj aplikacji lub rozszerzenie, ktore generuje
losowe i unikatowe hasta oraz przechowuje je w jednym miejscu.
Ty nie musisz ich zapamietywac, a sg one silne i trudniejsze do pokonania
ze wzgledu na ilos¢ znakoéw i fakt, ze nie sa podobne do innych twoich
haset. Menadzer haset zabezpieczasz hastem gtdwnym (master
password). Mozesz wybra¢ dwie drogi tworzeni haset:

1. Alfanumeryczne sktadajacych sie z liter cyfr i znakéw. np: Ko3,#CialkK

2.Frazowe sktadajacych sie z fraz cyfr i znakéw: "NieMoznaPali¢lsmieci"
lub "#jakdelifiny@atajaceNAmorzu"

Zapamietanie obu typow haset jest podobnym wyzwaniem dla twojego
mozgu, ale drugie hasto jest trudniejsze do ztamania przez
superkomputery, ze wzgledu na wieksza moc obliczeniowa potrzebna
do przetestowania wszystkich kombinacji liter. Obecnie hasta frazowe
wydaja sie bardziej przysztosciowe.

- Hubert Tubacki - Stowarzyszenie Jeden Swiat

Linki do zrédet:
https://trybawaryjny.pl/silne-haslo/

https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-
menedzery-hasel-ktory-wybrac-i-jak-go-uzywac/

Rekomendacja 13
Kontroluj dostep do sieci

Rozwiniecie: Zwracaj uwage na to komu udzielasz dostepu zdalnego
dostepu i do jakich urzadzen - najlepiej, jesli w ramach wewnetrznej
sieci dostep do urzadzen obejmiesz hastem.
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Rekomendacje dla NGO z zakresu: BEZPIECZENSTWO

Rekomendacja 14
Szyfrowane aplikacje i p2p

Rozwiniecie: Korzystaj z komunikatoréw, ktére zapewniaja
anonimowos¢ | nie udzielajg dostepu do twoich danych. Signal
i Telegram szyfruja twoje wiadomosci oraz pozwalaja na komunikacje
peer-to-peer, ktéra nadaje obu stronom wymiany informacji te same
uprawnienia z pominieciem platformy.

Linki do Zrédet:

https://niebezpiecznik.pl/post/whatsapp-telegram-czy-signal-2/

Rekomendacja 13

Zdjecia w biurze

Rozwiniecie: Pamietaj, ze na zdjeciach z biura moga znalez¢ sie poufne
informacje. Zastanow sie trzy razy, zanim zrobisz i opublikujesz zdjecie
Z biura, na ktérym moga by¢ wrazliwe informacje (hasta, dane osobiste,
adres IP itd.).



TWORCZOSC

Organizacja odpowiedzialna
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Rekomendacje dla NGO z zakresu: TWORCZOSC

Rekomendacja 1
Stosuj prosty jezyk

Rozwiniecie: Tworzac komunikaty promocyjne, pamietaj o prostym
i konkretnym jezyku. Qdbiorcy dziatan organizacji pomocowych nie
Zawsze musza mie¢ czas i mozliwosci zrozumienia zawitych
komunikatow. Czasem jest tak, ze odbiorcy nie czytaja
ze zrozumieniem dlatego nie komplikuj przekazu. Dodatkowo
pamietaj, aby uwzgledniac potrzeby tych, dla ktérych tworzysz te tresci.

Rekomendacja 2
Badz uczciwy/a

Rozwiniecie: Nie stosuj sztuczek w dziataniach promocyjnych
(oszustwa, manipulacje, propaganda). Np. Zdjecia z innych wydarzen,
posty typu clickbait - tj. przesadzony, nieadekwatny do tresci tytut tylko
po to, zeby uzytkownik wszedt na post. Post promocyjny jakiegos
sponsora bez informacji o tym.

Zdjecia z innych wydarzen, posty typu clickbajt - tj. przesadzony,
nieadekwatny do tresci tytut tylko po to, zeby uzytkownik wszedt na
post. Post promocyjny jakiegos sponsora bez informacji o tym.

- Nina Woderska, Stowarzyszenie Centrum Rozwoju Edukacji
Obywatelskiej CREO

Rekomendacja 3
Zachowaj spojnosé

Rozwiniecie: Staraj sie wyznaczy¢ w organizacji jedna osobe
odpowiedzialng za dziatania promocyjne, aby zachowac spdjnosc
przekazu. Kazdy ma swdj pisania, swoj styl ekspres;ji.

Rekomendacja 4
Mniej tresci

Rozwiniecie: Tworzac komunikaty promocyjne dla senioréw unikaj
zbyt duzej ilosci tresci (tak, zeby nie musieli klika¢ "zobacz wiecej").
Senior moze nie wiedzie¢, ze trzeba klikna¢, moze nie zauwazy¢, albo
moze nam sie nie chcied; jak jest ditugi tekst, to te linijki sie zlewaja;
przyktad z interwencji kryzysowych; trafia¢ do grupy docelowe].
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Rekomendacje dla NGO z zakresu: TWORCZOSC

Rekomendacja 5
Stosuj adekwatne tresci

Rozwiniecie: Komunikacja (strona internetowa, media
spotecznosciowe, itp.) organizacji powinna by¢ prosta i dostosowana do
potrzeb osob, do ktdrych sg skierowane dziatania, w tym takze do oséb
z dysfunkcjami. Nalezy patrze¢ z perspektywy odbiorcy. Utatwia¢ im
przyswajanie tresci, a nie utrudniac.

Uwagi:

Warto stosowac zasady User Experience i WCAG 2.1

Rekomendacja 6
SMS-y dia senioréw to dobry pomyst

Rozwiniecie: Komunikujac sie z osobami starszymi rozwaz kontakt
za pomocag SMS-6w. Czesc osob robi tak, ze czyta, ale nie odpisuja.
Wszelkie przypominajki w ten sposdb mozna robié. Ale trzeba zadbac
o to czy mamy prawo do numeru telefonu i danych osobowych.
Rekomendacja 7

Nie zapominaj o odbiorcach

Rozwiniecie: Nawet jesli Twoja organizacja jest duza, do$wiadczona

i realizuje wiele projektdw - nie zapomnij o komunikowaniu
sie z odbiorcami. W duzych organizacjach pomocowych czesto brak
zainteresowania  tworzeniem  profili  organizacji w  mediach

spotecznosciowych. Swiadome budowanie wizerunku organizacji jest
wazne.

Problem dotyka tych podmiotow, ktore caty czas nie maja swiadomosci,
Jak wazna jest komunikacja i ze wymiernym efektem takich dziatan
nie zawsze sg (a przede wszystkim - nie zawsze musza byc) wymierne
korzysci sprzedazowe czy finansowe. | nie traktuimy tych dziatan jako
podrzedne, dziatania komunikacyjne powinny byc rownie wazne,
Jak inne - projektowe, finanowe itp.

- Kamila Wisniewska, Polski Zwigzek Niewidomych
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Rekomendacje dla NGO z zakresu: TWORCZOSC

Rekomendacja 8

Stosuj opisy alternatywne do grafik na stronach
internetowych i w mediach spolecznosciowych

Rozwiniecie: Osoby z dysfunkcja wzroku coraz czesciej korzystaja
z medidw spotecznosciowych, bo zapewniaja one szybki dostep
do informacji; lepiej dawac informacje w samym poscie, a nie linkowac
do zrodet zewnetrznych. Facebook i Twitter to dobre narzedzia
do komunikacji z osobami z dysfunkcja wzroku. Te media
spotecznosciowe maja mozliwos¢ dodawania opisow alternatywnych,
dzieki czemu osoby z dysfunkcjg wzroku lepiej przyswajajg te tresci.
Mozna tez zataczac¢ filmiki i dodawac lektora czy komentarz audio.
To samo warto robi¢ takze na swoich stronach internetowych.

Rekomendacja 9
Wysylaj newsletter

Rozwiniecie: Dobrym sposobem dotarcia do osdb starszych jest
wysytka newslettera co dwa tygodnie.

My to robimy, mamy osoby starsze | ten newsletter sie sprawdza.
Chetniej korzystaja z maili jak ze strony internetowej. Gdzie maja
sentencjonalnie wszystko wyjasnione

- Kamila Wisniewska, Polski Zwigzek Niewidomych

Rekomendacja 10

Stosuj alfabet braille'a oraz druk powiekszony

Rozwiniecie: Jesli komunikujesz sie z osobami z dysfunkcjami wzroku
Za pomoca wydawania czasopism - nie zapomnij o wersji w brailu
i druku powiekszonym. W przypadku osob niewidomych niezbedny jest

braille, a stabowidzacych - druk powiekszony. Warto rozwazyc te formaty.

Dbajmy o to, aby nasza komunikacja byta dostepna dla roznych osob
Z niepetnosprawnosciami. Jesli wiesz, ze Twoimi odbiorcami sg osoby
z dysfunkcja narzadu wzroku czy stuchu, tworz komunikaty, ktore sa dla
nich dostepne.

- Kamila Wisniewska, Polski Zwigzek Niewidomych
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Rekomendacje dla NGO z zakresu: TWORCZOSC

Rekomendacja 1

Docieraj z uniwersalnym przekazem

Rozwiniecie: Nie roznicuj postow ze wzgledu na grupy docelowe, tylko
staraj sie dotrze¢ z uniwersalnym komunikatem. Czasem jest ptynna
granica miedzy tymi, ktdrzy pomagaja, a tymi, ktére potrzebuja pomocy;
wyjatkiem sa silne dysfunkcje, gdzie nie ma innej opcji jak réznicowac.

Rekomendacja 12

Przeplataj rodzaje tresci w social media

Rozwiniecie: \Warto przeplatac tresci emocjonalne z tzw. "lajtowymi"
promujac swoje dziatania w mediach spotecznosciowych. Czasami
zarowno posty lajtowe jak i te emocjonalne osiggaja dobre zasiegi. Warto
przeplatac. Warto przekaza¢ tez prosta i konkretng informacje.
To tez jest ok.

Nie jestesmy robotami tylko Iludzmi, podobnie jak nasi odbiorcy.
Dzieki czestym wpisom mozna jednak stymulowac algorytmy social
media.

- Agnieszka Rogaszewska, Fundacja Alternatywna

Rekomendacja 13
Zawsze umieszczaj nazwiska autorow/ek

Rozwiniecie: Zadbaj o to, zeby publikacje wydawane przez Twoja
organizacje zawsze zawieraty imie/imiona i nazwisko/nazwiska autora/
autorow. Osobiste prawa autorskie sa niezbywalne. Nawet jesli Twoja
organizacja  zaptacita  osobie/osobom za  opracowanie  dzieta
(np. publikacji) i zostaty przekazane majatkowe prawa autorskie, to nadal
osobiste prawa autorskie sg przy niej/nich.

To nie tylko zgodne z litera prawa, ale i szacunku.

- Nina Woderska, Stowarzyszenie Centrum Rozwoju Edukacji
Obywatelskiej CREO
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Rekomendacje dla NGO z zakresu: TWORCZOSC

Rekomendacja 14
Stosuj licencje Creative Commons

Rozwiniecie: Jesli wydajesz publikacje na licencji Creative Commons -
oznacz wyrazna i prosta grafika zasady tej licencji. Szczegdty na stronie
Creative Commons.

Linki do Zrédet:

https://creativecommons.pl/

Rekomendacja 15
Korzystaj madrze z zasobow internetu

Rozwiniecie: NIGDY nie uzywaj publicznie slajdéw/zdjeé/prezentacji
znalezionych w internecie, jesli nie masz zgody autora i nie sg one
wyraznie oznaczone licencja Creative Commons

Rekomendacja 16
Po 70 Iatach od smierci tworcow mozna korzystaé z dziel

Rozwiniecie: Majatkowe prawa autorskie do dzieta wygasaja po 70-ciu
latach od Smierci ostatniego z twoércow, wiec mozesz kopiowac jedynie
takie dzieta bez obawy o naruszenie majatkowych praw autorskich.
Pamietaj jednak, ze zawsze nalezy oznaczy¢ tworce, czyli tego kto posiadat
osobiste prawa autorskie

Dla celow edukacyjnych warto mowic o tym, ze po 70 latach od smierci
ostatniego z tworcow mozna wykorzystywac jego/ich dzieta.

- Marta Brodowska, Stowarzyszenie Jestem

Rekomendacja 17
Jakosé dziefa nie ma znaczenia

Rozwiniecie: Jezeli w Twojej organizacji powstaja dzieta, to niezaleznie
od ich jakosci osobiste prawa autorskie nalezg do oséb, ktére je stworzyty.
Nawet jesli sg to osoby z niepetnosprawnosciami, dysfunkcjami,
itp. Pamietaj, ze takie osoby - cho¢ moga byc¢ tego nieswiadome - s3
tworcami i naleza im sie petne prawa autorskie osobiste jak i majatkowe.

Czesto powstaja rozne dziefa w ramach arteterapii. Warto wowczas
oznaczac tworcow oraz zadbac o przeniesienie majatkowych praw
autorskich, jesli organizacja zamierze je hp. sprzedawac.

- Marta Brodowska, Stowarzyszenie Jestem



29

Rekomendacje dla NGO z zakresu: TWORCZOSC

Rekomendacja 18
Podpisuj umowy!

Rozwiniecie: Majatkowe prawa autorskie do dziet wytworzonych
W ramach dziatan organizacji moga by¢ przekazane wytacznie na mocy
umowy miedzy tworcg a zamawiajacym, czyli w tym przypadku
organizacja pozarzadowa. Podpisuj umowy takze 2z fotografami
robigcymi zdjecia dla Twojej organizacji i zadbaj o przekazanie
majatkowych praw autorskich. Zdjecia to tez dzietfa!

Warto przy podjeciu z kims wspotpracy sporzadzic umowe pisemna
Z wyraZnie zaznhaczonym postanowieniem O przeniesieniu praw
majatkowych oraz zawarcie Kklauzuli o udostepnieniu wizerunku.
Chronimy Fundacje i jej dobre imie.

- Agnieszka Ziotkowska, Stowarzyszenie Mtode Deby

Rekomendacja 19

Nie ukrywaj dzialalnosci gospodarczej

Rozwiniecie: Nie uzywaj formut organizacyjnych z trzeciego sektora (np.
spotdzielnia socjalna) do ukrycia dziatalnosci gospodarczej. Powstaty one
po to, aby promowac dziatalnos¢ spoteczna.

To jest nieetyczne, predzej czy pozniej to wyjdzie, cierpia na tym
organizacje, ktore uczciwie pracuja.

- Marta Brodowska, Stowarzyszenie Jestem

Rekomendacja 20
Nawiazujgc wspolprace z tworca mysl dlugofalowo

Rozwiniecie: Podejmujac wspodtprace z twédrca/artysta i podpisujac
Z nim umowe - mys| dtugofalowo. Nigdy nie wiadomo czy logo, albo inne
dzieto nie bedzie wymagato modyfikacji, dostosowania, itp. Warto
o to zadbac juz na poczatku wspodtpracy z tworca.

Mielismy sytuacje, ze powstato logo. Chciano je pozniej zmodyfikowac
po tym jak okazato sie sukcesem, ale tworca sie nie zgodzit i mielismy
problem.

- Nina Woderska, Stowarzyszenie Centrum Rozwoju Edukacji
Obywatelskiej CREO
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