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Prezentujemy Panstwu pierwszg publikacje wypracowang wspdlnie przez Uczestni-
kow i Uczestniczki projektu Szkota Odpowiedzialnosci Cyfrowej NGO. Jest to publikacja
szczegolna, poniewaz zbiera rekomendacje dla organizacji pozarzgdowych w zakresie
odpowiedzialnych dziatan w sieci. Dedykowana jest ona szczegdlnie organizacjom wal-
czgcym o rowne prawa wszystkich ludzi, ale gteboko wierzymy, ze wskazowki i suge-
stie zawarte w tym dokumencie postuzg do wprowadzenia zdrowych nawykow wsrod
przedstawicieli/ek wszystkich NGOsow, co sprawi, ze funkcjonowanie tych podmiotéow
bedzie bardziej rzetelne, oparte na prawdzie, bezpieczniejsze i bardziej twoércze. Jed-
nym stowem: ODPOWIEDZIALNE.

Wiasnie to stowo - odpowiedzialnosc - jest naszym zdaniem kluczem dla wspotczesne-
go funkcjonowania rozmaitych podmiotow w swiecie cyfrowym. Rewolucja internetowa
przyniosta ze sobq tyle samo szans i mozliwosci co zagrozen i patologii. Nie tylko zresztg
dla organizacji pozarzgdowych, ale takze dla administracji publicznej, firm, urzedow,
nieformalnych inicjatyw, czy po prostu zwyktych ludzi. Ktéz z nas nie miewa czasem po-
kusy, zeby udostepni¢ prymitywnego mema z przerobionym zdjeciem, tylko dlatego,
Ze wysmiewa nielubianego przez nas polityka? Ktéz z nas nie rozwazat wziecia udziatu
w Facebookowym ,quizie”, majgcym ukryty cel w postaci zbierania o nas danych wrazli-
wych? Kto z nas nie przymykat oczu na dane i informacje, ktére nie potwierdzajg wyzna-
wanej przez nas wizji rzeczywistosci? Kto z nas nie pobrat kiedys zdjecia znalezionego
w Google i wkleit do swojej prezentacji bez sprawdzania praw autorskich? Ktdz z nas nie
miewa jednego hasta do wszystkich miejsc wymagajgcych logowania? W koncu kto nie
byt bliski wpisania swojego numeru telefonu na stronie internetowej watpliwej jakosci,
tylko po to, zeby skorzystac z 70% znizek na kursy jezykowe w woj. X?

Tysigce tego typu zagrozen czyhajg na uzytkownikow internetu kazdego dnia. Konczq
sie one nierzadko przejmowaniem kont w mediach spotecznosciowych lub réoznego ro-
dzaju wytudzeniami, w tym finansowymi. Ludzkqg rzeczq jest btqdzi¢ (oby jak najrzadziej!),
jednak organizacje pozarzgdowe majg na sobie szczegdlng odpowiedzialnos¢ w za-
kresie tego typu dziatan. One powinny by¢ w petni swiadome tych niebezpieczenstw
i wprowadza¢ do swoich dziatan mechanizmy przed nimi chronigce. Nierzadko funda-
cje czy stowarzyszenia realizujgc swoje projekty dysponujq srodkami publicznymi bgdz



pozyskanymi z grantow/darowizn od podmiotow prywatnych lub darczyncodw. Utrata
ich poprzez wytudzenie w sieci mogtaby skutkowa¢ ogromnymi problemami dla samej
organizacji czy cztonkdw zarzqdu, nie mowiqc o stratach wizerunkowych. Podstawowq
rolg NGO jest ich zabezpieczenie i sprawienie, ze realizacja celdéw statutowych bedzie
sie odbywac w petnej zgodnosci z prawem, takze w, czesto niedocenianej, sferze dzia-
tan cyfrowych.

Marzy nam sie, aby dzieki naszemu projektowi, i wypracowanym w jego ramach publi-
kacjom, NGO-sy staty sie przyktadem do nasladowania w zakresie odpowiedzialnych
dziatan w sieci. Dlatego liczymy, ze ta publikacja nie bedzie jedynie teoretycznie przy-
datng pozycjg na dtugiej liscie do przeczytania, ale, ze jak najszybciej wptynie na real-
ne, PRAKTYCZNE dziatania i procedury w trzecim sektorze. Pierwszy i drugi tez oczywiscie
mogq skorzystac!

Stworzenie ostatecznego ksztattu rekomendacji zawartych w niniejszej publikacji wy-
magato wiele pracy i zaangazowania od Uczestnikow i Uczestniczek pierwszej edycji
SOCNGO. Przeszli oni najpierw cykl szczegdétowych szkolen, po czym wiqczyli sie w pro-
ces wypracowywania ponizszych rekomendacji. Wielkie brawa i podziekowania nalezg
sie zarébwno im jak i mentorom wspierajgcym ich w tym procesie. Publikacja niniejsza
jest catkowicie bezptatna i, naszym skromnym zdaniem, niezwykle cenna. Dlatego czerp
z niej Drogi/a Czytelniku/Czytelniczko jak najwiecej i przesytaj jg gdzie sie da. Bo czas na
to jest wtadnie teraz. Dziataj odpowiedzialnie w siecil

Filip A. Gotebiewski

kierownik projektu
»Szkota Odpowiedzialnosci Cyfrowej NGO”
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RZETELNOSC

Organizacja odpowiedzialna




Obszar:

Publikowanie tresci

Aby rzetelnie funkcjonowac¢ w sieci nalezy to robi¢ zarowno publikujgc tresci jak i je pozy-
skujgc. W pierwszej kolejnosci prezentujemy rekomendacje w zakresie ich publikowania.

Rekomendacjal

Unikaj sformutowan mocno nacechowanych emocjonalnie, jesli
chcesz przekazacé rzetelnq informacje

Doprecyzowanie: aby informacja byta rzetelna nalezy stosowac jak naj-
mniej przymiotnikow czy sformutowan oceniajgcych, typu: piekny, wspa-
niaty, beznadziejny, brzydki, itp. Dzieki temu unikniesz zarzutow o stronni-
CczOsS¢ wiasnych dziatan.

Komentarz: jesli jakis temat budzi nasze nadzwyczajne zaangazowanie
- musimy by¢ nadzwyczaj uwazni. Zaangazowanie i udziat emocji moze
spowodowac publikowanie niesprawdzonych tresci - na przyktad zbio-
rek pieniedzy zwigzanych z bliskim nam tematem. Zbiorki publiczne na
takich portalach jok pomagam.pl mogg okazac¢ sie oszustwem, zerujq-
cym na aktualnych wazkich problemach.

Rekomendacja 2
Publikujgc tresci w sieci unikaj iluzji ro(wnowagi argumentow

Doprecyzowanie: jezeli 99% ekspertow twierdzi, ze X, a 1% ekspertow
twierdzi, ze Y, to nie stawiaj znaku rownosci miedzy nimi, bo wéwczas
sprawiasz wrazenie, ze X iY sg tak samo prawdopodobne.

Rekomendacja 3

Prébujgc obali¢ argument interlokutora nie probuj obalaé ar-
gumentu, ktory nie zostaft przez niego przedstawiony

Komentarz: zjowisko, o ktorym tu mowa nosi nazwe ,sofizmat rozsze-
rzenia”.

Link: wiecej mozna przeczyta¢ tu: https:/mitynauki.pl/tag/sofizmat-
-rozszerzenia/




Rekomendacje dla NGO z zakresu: RZETELNOSC

Rekomendacja 4
Zawsze podawaj zrédta!

Doprecyzowanie: publikujgc tresci odwotujgce sie do aktow prawnych
wskaz te akty (ustawy, rozporzqgdzenia, itp.) i odwotuj sie do nich. Pu-
blikujgc tresci odnoszqgce sie do wynikow badan, raportow, artykutow
naukowych rowniez nalezy podac zrodta.

Rekomendacja 5

Pracujgc z osobami postugujgcymi sie innymi jezykami niz polski
(np. migrant(k)ami) publikuj ttumaczenia tresci na jezyk dla nich
zrozumiaty

Komentarz: nawet jezeli tumaczenie nie bedzie perfekcyjne moze ono
byc¢ bardzo pomocne. Nalezy mie¢ pewnosc, ze ttumaczenie nie wpro-
wadza w btgd (nie uzywamy translatoréw, jesli nie mozemy zweryfiko-
wac poprawnosci). Mogg pojawic¢ sie rozne rodzaje niedoskonatosci
tumaczen - tu chodzi o merytoryczne sprawy, a nie o drobiazgi typu
,on” ,in”itd. Jesli jest tumaczenie obejmuje kilka jezykow, warto na po-
czgtku artykutu/posta zaznaczyc, jakie jezyki pojawiq sie w artykule.

Rekomendacja 6
Przekaz i dziatania organizacji powinny byé transparentne

Komentarz: transparentnosc to dobra droga do unikniecia manipulaciji
i budowania negatywnego wizerunku twojej organizacji. Transparent-
nosc¢ buduje zaufanie odbiorcy.

Link: wiecej mozna przeczytac¢ tu: https:/businessinsider.com.pl/po-
radnik-finansowy/transparentnosc-co-to-jest-i-jakie-ma-znaczenie-
-w-biznesie/qy0eblg

Rekomendacja 7
Kiedy publikujesz tresci satyryczne - zaznacz, zZe jest to satyra

Komentarz: w dobie tzw. post-prawdy trudno czasem odroznic saty-
re bgdz przerdbke zdjecia dla celow sarkastycznych od prawdziwych
przekazow i tresci. Dlatego, jezeli chcesz zastosowa¢ satyre wobec ja-
kiegos zjawiska/osoby i przerabiasz jakies zdjecie, to zaznacz wyraznie,
Ze zostato to przez Ciebie zrobione dla tych celow, zeby nikt nie pomy-
Slat, ze to prawdziwy przekaz. Wystarczy dyskretne ozaznaczenie.



Rekomendacje dla NGO z zakresu: RZETELNOSC

Rekomendacja 8

Promujgc wtasne dziatania nie publikuj postow w grupach, ktoére
nie majq zwigzku tematycznego z zagadnieniem

Komentarz: nie spamuj, nie bqgdz nachalny, publikuj tresci w miejscach
do tego przeznaczonych tak aby trafi¢c do osob zainteresowanych two-
jq dziatalnoscig. Warto stworzy¢ tabele w Google Docs gdzie zaznacza
sie w jakich grupach, jakie tresci i kiedy publikujemy.

Rekomendacja 9

Dajcie sie poznaé catosciowo jako organizacja, stosujgc roz-
norodne komunikaty, a nie jedynie propagandowe czy stricte
PR-owe

Komentarz: zadbaj o wizerunek swojej organizaciji, pokazuj jakie dzia-
tania podejmujecie, publikuj raporty, informuj o osobach/podmiotach,
z ktérymi wspotpracuje twoja organizacja, pokaz kim sq twoi wspotpra-
cownicy, jakie majg kompetencje, pokaz historie twojej organizaciji.

Rekomendacja 10

Zbyt ztozone komunikaty formutuj dwuetapowo: 1. streszczenie
(esencja), a nastepnie 2. link do bardziej szczegétowych i pogte-
bionych informacji

Doprecyzowanie: wiekszos¢ osob oczekuje prostych i jasnych komuni-
katow. Jednak czesc¢ odbiorcow potrzebuje szczegotow i detali, dlate-
go bqgdz gotowy/a na przygotowanie obu wersji w przypadku bardziej
ztozonych tresci.

Rekomendacja 11
Dostosuj formy komunikacji do odbiorcow

Komentarz: poznaj swojego odbiorce i formutuj tresci do niego dosto-
sowane. Inaczej bedzie wyglgdat komunikat skierowany do mtodziezy,
a inaczej do seniorow. Unikaj jezyka niezrozumiatego dla przecietnego
odbiorcy. Mozesz postuzy¢ sie https://jasnopis.pl/ aby sprawdzi¢ czy
tres$¢ nie jest zbyt skomplikowana. Pamietaj jednak by nie upraszczac
jezyka przekazu do poziomu ,prymitywnego” . Stosowany styl i jezyk wy-
powiedzi takze buduje wizerunek organizacii.
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Rekomendacje dla NGO z zakresu: RZETELNOSC

Rekomendacja 12

Opracowujgc dane zagadhnienie siegnij do kilku réznych zZrédet,
aby unikngé tzw. efektu , kabiny pogtosowej” lub zamkniecia
w ,,bance informacyjnej”

Komentarz: ,banka informacyjna” to zjawisko, oparte na serwowaniu
uzytkownikom informaciji, ktore zostaty wczesniej specjalnie przefiltro-
wane i dopasowane do ich preferencji. Zrodto: https://alogic.pl/blog/
banka-informacyjna-czym-jest-i-jakie-zagrozenia-ze-soba-niesie.
Warto takze siegng¢ do kilku zrodet by mie¢ pewnose, ze zostaty ujete
wszystkie aspekty zagadnienia oraz by poznac¢ odmienng perspektywe.
O ,kabinach pogtosowych” (ang. echo chamber) mozna poczytad tu: ht-
tps://dyskursidialog.org/2020/05/11/enklawy-w-facebooikstanie/

Rekomendacja 13

Unikaj publikowania grafik, ktére mogq przektamywaé przekaz
i manipulowaé odbiorcami

Komentarz: najprostszym przyktadem sq zle opracowane wykresy,
ktére prezentujg prawdziwe wartosci liczbowe, ale nieproporcjonalne
stupki majgce je wizualizowac. To typowa manipulacja, majgca na celu
wprowadzenie odbiorcy w btqd i zafatszowanie danych w praktyce.

Rekomendacja 14

Nie promuj szkodliwych postaw - bierz odpowiedzialnosé za to co
publikuje Twoja organizacja, bo to moze mie¢ wptyw na innych

Komentarz: uwaga na tzw. ,efekt Wertera”, czyli zjawisko znaczgcego
wzrostu samobojstw spowodowane nagtosnieniem w mediach samo-
bojstwa innej osoby. Przy czym nie chodzi tylko o samobojstwa, ale
w ogole o tragiczne w skutkach schematy ztego radzenia sobie z sy-
tuacjg osobistg. Miejmy na uwadze, ze jesli opublikujemy informacje,
ze ktos, nie radzqgc sobie ze swojqg sytuacjq (np. osoby LGBT+), popetnit
samobodjstwo lub dopuscit sie zbrodni, moze to bezposrednio wptyngc
na decyzje osob, ktore bedq sie identyfikowac z jej/jego sytuacjaq.

Rekomendacja 15

Nie czuj sie zobowiqgzany do publikacji tresci, co do ktérych masz
watpliwosci (np. niepewne zbiérki), nawet jesli prosi o to ktos,
wobec kogo masz dfug wdziecznosci

Komentarz: jesli jokas osoba/organizacja pomogta Ci w jakiejs spra-
wie, nie musisz czu¢ sie zobowigzanym do publikacji tresci, o ktorych
publikacje prosi owa organizacja, a co do ktorych masz watpliwosci
(np. niepewne zbidrki). Oczywiscie, nie chodzi o to, by by¢ niewdziecz-
nym. Chodzi o to, zeby nasze poczucie wdziecznosci nie zostato wyko-
rzystane.



Obszar:

Pozyskiwanie tresci

Ponizsze rekomendacje z zakresu RZETELNOSC dotyczq obszaru pozyskiwania tresci
Z sieci. To wazne, zeby swoje dziatania opierac¢ w wielu roznych zrédtach i danych, ktére

sq godne zaufania.

Rekomendacja 16
Szukajgc tresci uwazaj na te, ktére sq kryptoreklamg

Komentarz: tresci reklamowe powinny by¢ w widoczny sposdb ozna-
czone, aby nie powodowaty wrazenia obiektywnej informacji. Jednak
czasami zdarza sie, ze jakas tresc jest kryptoreklaomq lub przekazem
lobbujgcym za okreslonymi rozwigzaniami. .

Rekomendacja 17

Szukajgce informacji o podmiotach nalezy korzystaé z narzedzi
umozliwiajgcych wyszukiwanie danych na ich temat

Komentarz: OSINT to technika dostepna dla wszystkich, zapoznaj sie
Z jego metodami, weyfikuj tresci na ktore trafiasz w sieci, korzystaj z da-
nych administracji publicznej, profesjonalnych publikacji, raportow (np.
dane z Krajowego Rejestru Sgdowego, ktore w prosty sposob sq do-
stepne w portalu www.rejestr.io)

Link do zrédet: https://niebezpiecznik.pl/post/osint-bialy-wywiad-czy-
li-techniki-pozyskiwania-informacji-o-ludziach-i-firmach/ , https:/cy-
berforces.com/osint-bialy-wywiad

Rekomendacja 18

Nalezy by¢ ostroznym powielajgc informacje znalezione w sieci
(weryfikacja!)

Komentarz: linkujesz tresci? Powotujesz sie na informacje znalezione
w sieci? Upewnij ze sq one wiarygodne.
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Rekomendacje dla NGO z zakresu: RZETELNOSC

Rekomendacja 19

Prowadzgc fanpage warto, co do zasady, odpowiadaé na ko-
mentarze, ktore sie pojawiajq. Odpowiadaj merytorycznie, linkuj
wiarygodne zZrédta, bgdz transparentny w swoich dziataniach

Komentarz 1: warto wprowadzi¢ spojng polityke zarzgdzania komen-
tarzami. Prowadzgc fanpage powinnismy dbac¢ by regularnie komu-
nikowac sie z jego odbiorcami. Nalezy ustali¢ zasady reagowania na
szkodliwe czy ztosliwe komentarze natomiast niewskazany jest brak
reakcji na komentarze i pytania. Czasami trzeba niektdre z nich usu-
na¢ z widoku publicznego. Nie nalezy bac sie usuwania szkodliwych
komentarzy, ktore zawierajg okreslenia obrazliwe lub ponizej pewnego
poziomu (zwtaszcza jesli brakuje nam zasobow czasowych/osobowych
na zajmowanie sie tym tematem). Natomiast nie powinno sie usuwac
komentarzy, ktore sq kulturalne i po prostu wytykajg nam btedy lub
prezentujq odmienng opinie.

Komentarz 2: jesli komentarze powodujg u nas mocng reakcje emo-
cjonalng, warto je zostawi¢ na jakis czas (kilka godzin, dobe), poniewaz
dyskusja w emocjach nie stuzy merytoryce. Prowadzgc merytoryczna
dyskusje nalezy co jakis czas powiedzie¢ sobie ,a moze moj rozmowca
ma racje lub troche racji?” i sprawdzi¢ czy tak nie jest. Nie popadajmy tez
w putapke konsekwenciji. Ze swoich stow i twierdzert mozna sie wycofac,
jesli okazg sie nie do konca prawdziwe lub btedne - to zaden wstyd!

Rekomendacja 20

Stworz w swojej organizacji krotkq liste irédet, ktéorym ufasz
i opieraj sie na nich, jednak nie zapomnij co jakis czas jej wery-
fikowaé!

Komentarz 1: dobrze rozumiemy, ze kazdorazowa weryfikacja informacji
znalezionej w internecie moze byc¢ bardzo czasochtonna i meczgca. Dla-
tego zeby utatwi¢ sobie codzienng prace warto poswieci¢ troche czasu
i zweryfikowac¢ kilka zrodet rzetelnej informacji. Mogg to byc¢ strony urzg-
dow, fundaciji lub inne zrodta. Warto co jakis czas robi¢ aktualizacje tej listy.

Komentarz 2: przy doborze zrodet starqgj sie nie kierowac sie swoimi 0so-
bistymi sympatiami. Zasada podobienstwa sprawia, ze bardziej sym-
patyzujemy ze zrodtami, ktore sg nam blizsze. Sprawia tez, ze moze byc¢
nam trudniej zauwazy¢ moment, gdy przestang byc¢ rzetelne. Zgodnie
z hastem ,dare to be grey”, unikajmy zrodet, ktére majg odpowiedz na
wszystkie pytania i ,nie majg watpliwosci”, zwtaszcza w kontekscie pro-
gnozowania jakichs trendow. Wypowiedzi przepetnione przekonaniem
O stusznosci sg medialne, ale ich wartos¢ merytoryczna moze by¢ bar-
dzo niska (nawet, jesli zostaty wypowiedziane przez ekspertow) - nie ufaj-
my slepo autorytetom, bez odzwierciedlenia ich twierdzen w badaniach.

Polecana ksigzka: Robert Cialdini ,Wywieranie wptywu na ludzi”
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Rekomendacje dla NGO z zakresu: RZETELNOSC

Rekomendacja 21

Probuj komunikowaé sie z réznymi srodowiskami, zeby unikngé
efektu ,,banki informacyjnej”’

Komentarz: pamietajmy, ze przekonania i zachowania innych ludzi
czesto wptywajg na to, czy dane poglady lub zachowania uznamy
za stuszne (zasada dowodu spotecznego). Mozna w ten sposodb pasce
ofiarg tzw. owczego pedu. Pamietajmy, ze postepowanie innych ludzi,
na przyktad z naszej banki informacyjnej, nie moze stanowic¢ jedynej
podstawy do uznania zjawisk za prawdziwe, warte opisania lub pro-
mowania.

Komentarz: opisujgc jakies zjawisko we wtasnych kanatach komunika-
cji warto korzystac z narzedzi Google Trends, ktore pokazujg jak czesto
i gdzie sie mowi na dane tematy.

Rekomendacja 22
Przy wyszukiwaniv informacji unikaj tendencyjnego doboru ba-
dan!

Komentarz: chodzi np. o odrzucanie badan, ktorych wyniki nie sg spojne
z Twoim przekonaniem. Nie warto tego robi¢. Najlepiej odnalez¢ artykuty,
ktore stanowiq metaanalize w danym temacie.



Organizacja odpowiedzialna

2

) DEMAGOG
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Rekomendacje dla NGO z zakresu: PRAWDA

Rekomendacjal

Regularnie pokazuj co robi Twoja organizacja i bgdz transpa-
rentny. Dzieki temu zminimalizujesz ryzyko wystgpienia kampa-
nii dezinformacyjnej wymierzonej w Twojq organizacje

Doprecyzowanie: bqdz transparentny w swoich dziataniach. Na biezg-
co informuj o tym, skad pozyskujesz srodki, na co je przeznaczasz, z kim
wspotpracujesz. Odpowiadaj na pytania merytorycznie, positkujgc sie
wiarygodnymi zrodtami. Publikuj raporty, bgdz otwarty na dyskusje, nie
pozwol, aby ktos manipulowat informacjami na temat twojej organiza-
cji. Dzieki temu zadbasz o wizerunek organizaciji i wzmocnisz jej odpor-
nosc¢ przed dezinformacjq.

Rekomendacja 2

W celu ustalenia prawdziwosci zdjecia skorzystaj ze zmysfu ob-
serwacji i wyszukiwania obrazem

Rozwiniecie: przyjrzyj sie zdjeciu, ktorego wiarygodnos¢ probujesz
ustali¢c. Czasem wystarczy rzut oka, aby dostrzec jakgs przerobke bgdz
fotomontaz — moze na to wskazywac np. rézna/staba jakose zdjecia
lub jego czesci, nienaturalne cienie, deformacje. Jesli masz wagtpliwo-
sci, skorzystaj z wyszukiwania obrazem.

Rekomendacja 3

Jesli chcesz uzyskaé precyzyjne wyniki, skorzystaj z operatorow
wyszukiwania

Rozwinigcie: zaoszczedz swoj czas! Mozesz zwiekszy¢ precyzje wynikow
wyszukiwania, uzywajgc w zapytaniu stow i symboli. Do najpopularniej-
szych operatorow wyszukiwania nalezq:

site: do wyszukiwania stow kluczowych na konkretnej stronie inter-
netowej

filetype: do szukania konkretnych rodzajow plikow, jak .podf czy xls
symbol - (minus), aby wyeliminowa¢ wyniki zawierajgce stowo klu-
czowe poprzedzone tym znakiem.

Linki do Zrodet:

https://support.google.com/welbsearch/answer/2466433
https://www.google.pl/intl/pl/help/operators.html
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Rekomendacje dla NGO z zakresu: PRAWDA

Rekomendacja 4

Jesli masz wgtpliwosci, co do prawdziwosci cytatu, sprawdz,
czy znajdziesz go w identycznej w formie w innym (wiarygod-
nym) miejscu sieci

Rozwiniecie: w sieci nie zawsze prezentowany jest pierwotny wydzwiek
wypowiedzi. Cytaty bywajq skracane, zmieniane i mogqg nas tym samym
wprowadzi¢ w btgd. Skorzystaj z operatora wyszukiwania ,..”, aby ustali¢
pierwotne brzmienie cytatu i upewnic sig, czy te stowa rzeczywiscie zo-
staty wypowiedziane przez osobe, ktorej sq przypisane. Upewnij sie tez,
czy cytat funkcjonuje w pierwotnym kontekscie.

Rekomendacja 5

Dzieki pracy organizacji fact-checkingowych mozesz w szybki
sposob sprawdzié, czy dana tresé jest zgodna z rzeczywistosciq

Rozwiniecie: fact-checking to proces, ktéry ma na celu zweryfikowa-
nie informacji, polegajgcy na doktadnym sprawdzaniu faktow w wia-
rygodnych zrodtach, dokumentach na pismie lub w formie materiatow
audio-wideo, a takze w wypowiedziach autorytetow posiadajgcych
wiedze i powszechnie uznang wiarygodnos¢ w dziedzinie, ktorej doty-
czy weryfikowana informacja. Celem fact-checkingu jest promowanie
prawdziwosci i poprawnosciinformacji. Organizacje fact-checkingowe
stojq na strazy rzetelnosci i prawdy. Warto korzystac z ich wiedzy i in-
formacji, ktore zdotaty ustali¢c. Gtownym celem organizacji fact-chec-
kingowych jest poprawa jakosci debaty publicznej. Przede wszystkim
skupiajg sie na weryfikacji dostepnych publicznie wypowiedzi polity-
kow, urzednikow lub innych wptywowych osob.

Linki do wybranych portali fact-checkingowych:

demagog.org.pl
konkret24.tvn24.pl
snopes.com
sprawdzam.afp.com
politifact.com
factcheck.org

Rekomendacja 6

Jezeli chcesz unikngé rozpowszechniania fafszywych tresci
zwiqzanych z Twojq dziatalnosciq, stale obserwuj portale lokal-
ne oraz tematyczne

Rozwiniecie: czeste wpisywanie w wyszukiwarce nazwy naszej orga-
nizacji lub tematu nas interesujgcego kieruje nas do artykutdw mo-
gqgcych rozpowszechnia¢ nieprawdziwe informacje. Na portalach
lokalnych czesto pojawiajq sie komentarze podwazajgce naszg dzia-
talnos¢. Monitorujgc i na biezgco reagujgc, mozemy powstrzymac roz-
przestrzenianie sie fatszywych informaciji.
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Rekomendacje dla NGO z zakresu: PRAWDA

o

Rekomendacja 7

Przygotowujgc materiaty do publikacji, pamietaj o odnoszeniu
sie do Zrédet oraz dobieraniu odpowiednich obrazéw

Rozwiniecie: poza wyszukiwaniem informacji czesto tworzymy tresci.
Starajmy sie, aby nasz przekaz oparty byt o wiarygodne zrodta i fakty.

Rekomendacja 8

Korzystajgc z przeglgdarki, nie sugeruj sie pierwszym lepszym
wynikiem. W razie potrzeby zajrzyj na kolejne strony wynikow
wyszukiwania

Rozwiniecie: czesto wyszukujgc tresci, kierujemy sie pierwszymi wyni-
kami. Nalezy jednak pamietac, ze czesc z nich jest sponsorowana przez
organizacje/ firmy, ktérym zalezy na rozpowszechnianiu konkretnego
przekazu. Pozostate wyniki uporzgdkowane sq wedtug kolejnosci, w ja-
kiej wzbudzajq zainteresowanie, lecz nawet to nie gwarantuje, ze otrzy-
mamy wytgcznie sprawdzone informacje oparte na faktach.

Linki do Zrodet:

https://developers.google.com/search/docs/beginner/ho-
w-search-works?hl=pl

Rekomendacja 9

Fatszywi “eksperci” i autorzy artykutow czesto brzmiq wiary-
godnie. Sprawdz autora oraz Zzrédta, na ktoére sie powotuje

Rozwiniecie: zwracaj uwage na autorstwo tekstow publikowanych w In-
ternecie. Ocen, czy autor(ka) ma wystarczajgce kompetencije lub warsz-
tat, aby podejmowac dany temat. Sprawdz, kto podaje dalej informacije.
Czy jest to portal, ktory nie pozwolitby sobie na dziatanie niezgodne ze
standardami dziennikarskimi? Czy portal prezentuje informacje w taki
sam sposob, jak inne wiarygodne zrodta? W ten sposodb mozna rozpoznac
propagande lub manipulacje, stronniczose.

Sam fakt, ze ktos wypowiada sie w danym temacie, nie musi oznaczac, ze
mamy do czynienia z ekspertem. Warto sprawdzi¢, czy ta osoba ma wy-
starczajgce kompetencje, zeby wypowiadac sie na dany temat.

Jesli szukasz odpowiedzi na skomplikowane pytania wymagajgce wiedzy
specjalistycznej, siegnij po czasopisma branzowe, specjalistyczne, ktore
sq postrzegane jako wiarygodne zrodta wiedzy w danej dziedzinie.
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Rekomendacje dla NGO z zakresu: PRAWDA

Rekomendacja 10

Jesli chcesz mieé pewnosé co do informacji na temat osob iich
powiqgzan, skorzystaj z oficjalnych stron

Rozwiniecie: nie buduj swojej opinii na podstawie przypadkowych zro-
det. Korzystaj z wielu oficjalnych stron. Skorzystaj z tych samych metod,
kiedy probujesz nawigzac¢ wspotprace/chcesz przyjgc¢ darowizne, ale
nie masz petnej wiedzy na temat danego podmiotu.

Linki do zrédet:

https://rejestr.io/

Rekomendacja 1l

Rozpoznanie ,fake news” nie jest tatwe. Korzystaj z narzedzi,
dzieki ktorym szybko zweryfikujesz informacje

Rozwiniecie: korzystaj z wielu narzedzi pomocnych przy weryfikacji in-
formacji. Do wyboru masz wyszukiwanie obrazem, aplikacje sprawdza-
jace, czy zdjecie nie byto edytowane, poklatkowa analiza wideo

W ggszczu informacji i w obliczu kampanii dezinformacyjnych znajo-
mosc¢ narzedzi weryfikacji jest podstawqg

- Izabella Ferenc, Fundacja Rozwoju Spoteczenstwa Informacyjnego
Polecane narzedzia weryfikacji:
Weryfikacja obrazéw i wideo:

wyszukiwanie obrazem: Google, Yandex, TinkEye, RevEye; zataduj
zdjecie z urzqdzenia lub wstaw link do obrazu; ogranicz wynik wy-
szukiwania (data)

poklatkowa analiza wideo: InVID Plugin (Chrome i Firefox): https://
www.invid-project.eu/tools-and-services/invid-verification-plugin/
metadane: Jeffrey’s Image Metadata Viewer

fotomontaz: FotoForensics

analiza trendow: Google Trends

archiwum Internetu — WaybackMachine: https://archive.org/web/
powigzania w organizaciji: rejestr.io

wyszukiwanie Tweetdw https:/www.thoracle.net/

Rekomendacja 12
Nie zostawiaj ,,fake newsa” samego sobie!

Rozwiniecie: jesli ktos prowadzi kampanie dezinformacyjng przeciw
twojej organizaciji, reaguj!l Dementuj, podsytajgc wiarygodne linki, in-
formacje. Edukuj, ujawniajgc btedy, bgdz merytoryczny. Odwotuj sie
do sprawdzonych i oficjalnych zrodet. To najlepszy sposob na przeciw-
dziatanie fake news, przy czym przekaz musi by¢ klarowny i poparty
odpowiedniq wiedzq.
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Rekomendacja 13

Wiedza to Twoja moc i sita Twojej organizacji. Kazdy moze tatwo
ulec dezinformacji. Zapobiegaj temu, a przy okazji rozwijaj kom-
petencje swojego zespoiu

Rozwiniecie: skorzystaj ze zdobytej wiedzy na temat weryfikowania zro-
det i informaciji nie tylko w zyciu osobistym, ale rowniez w swojej organi-
zacji. Zaproponuj wspotpracownikom szkolenie, podziel sie materiotami.
Potraktuj to jako szanse na rozwoj kompetencji wewngtrz organizaciji. To
kompetencje, ktore potencjalnie mogg Was uchroni¢ przed negatyw-
nymi konsekwencjami nieumysinego udostepniania czy wykorzystania
fatszywych informacii.

Rekomendacja 14
Edukuj! Dziel sie wiedzq!

Planujgc projekty, dziatania dla beneficjentow Twojej organizaciji, po-
staraj sie uwzgledni¢ tematyke weryfikowania informacji/cyfrowego
bezpieczenstwa (nawet jesli nie wprost). Wykorzystuj wszystkie okazje
do upowszechniania tej niezwykle istotnej wiedzy.



BEZPIECZENSTWO

Organizacja odpowiedzialna
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Rekomendacje dla NGO z zakresu: BEZPIECZENSTWO

Rekomendacja1l
Stosuj zasade ograniczonego zaufania

Doprecyzowanie: bez wzgledu na to, czy otwierasz zatqgcznik do maila,
dokonujesz ptatnosci przez Internet czy przekazujesz dane logowania
swojemu wspotpracownikowi, stosuj zasade ograniczonego zaufania.
Zaktadaj mniej optymistyczne scenariusze (np. probe podszywania sie,
mozliwos¢ przechwycenia wiadomosci przez osobe trzeciq) i zabez-
piecz sie na takg ewentualnose.

Rekomendacja 2

Pamietaj o tworzeniv i regularnym aktualizowaniv kopii zapa-
sowych danych gromadzonych w Twojej organizacji

Rozwiniecie: waznym elementem w pracy w organizacji jest gromadze-
nie danych i informacji o przeprowadzonych wydarzeniach i zrealizo-
wanych projektach a takze przetwarzanie danych osobowych. Wszyst-
kie wazne dokumenty i inne potrzebne materiaty przechowuj w postaci
kopii zapasowej na osobnych nosnikach typu SSD. Pozwoli Ci to odzy-
skac¢ pliki w przypadku cyberataku, kradziezy, uszkodzenia nosnika lub
innego incydentu. Pamietaj tez o zaszyfrowaniu dysku: ustal skompli-
kowane hasto, ktére uniemozliwi osobie postronnej odczytanie danych
z dysku.

Mozesz tez skorzystac¢ z ustug chmury (np. iCloud, Dysk Google), czy-
li serwisu internetowego umozliwiajgcego tworzenie kopii zapasowej
,Na biezqco”.

Nie uzywaj w tym celu pendrive’ow, poniewaz te bywajg zawodne.
Dzieki tej wiedzy moje dane sq w dobrych rekach dyskow zapasowych,
nie boje sie o bezpieczne jutro

- Hanna Shendzer, Fundacja ,U-WORK”
Linki do zrédet:

https://niebezpiecznik.pl/post/kopia-zapasowa-i-migawki-czyli-
-przepis-na-backup-idealny/

https:/bitly/3pcOpin
https://support.google.com/android/answer/2819582?hI=pl
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Rekomendacja 3

Nie kazdy pracownik/wolontariusz organizacji powinien mieé
dostep do wszystkich loginéw i haset!

Rozwinigcie: jezeli przekazujesz login bqdz hasto do jakiejs ustugi swo-
im wspotpracownikom, pamietaj, aby przesytac te dane wieloma ka-
natami (np. login mailem a hasto SMS-em). Udziel dostepu wytgcznie do
niezbednych danych.

Komentarz: jezeli Twoja organizacja konczy wspotprace z dang osobq,
zadbaj o zmiane logindw i haset, do ktorych dostep miata ta osoba.
Jezeli korzystacie z ustug chmury (np. Dropbox, Dysk Google), zablokuj
dostep do plikow tej osobie. Zadbaj o witasciwe przekazanie skrzynki
mailowej pracownika.

Linki do zrodet:

https://ug.edu.pl/o-uczelni/uslugi-it/ochrona-danych-osobowych
https:// www.politykabezpieczenstwa.pl/pl/a/jak-zabezpieczyc-fir-
me-przed-kopiowaniem-danych-przez-pracownikow
https:/www.isecure.pl/blog/skrzynka-bylego-pracownika-a-rodo/

Rekomendacja 4

Korzystajgc z bankowosci elektronicznej, upewnij sie, Ze jestes
na wtasciwej stronie

Rozwiniegcie: korzystajgc z ustug bankowych, upewnij sie, ze jestes na
wiasciwej stronie. Aby to sprawdzi¢, kliknij ktodke w pasku adresu na
gorze przegladarki i zobacz, dla kogo zostat wydany certyfikat bezpie-
czenstwa (tu powinna pojawic¢ sie wiasciwa strona banku - upewnij
sie, ze w adresie nie ma literowek). Czestym sposobem na oszukanie
odbiorcy za pomocqg podmiany liter jest podmienianie matego ,L” (jak
Lucyna) czyli | z duzym ,I” (jak Iwona) - prawda, ze wyglgdajqg identycz-
nie? Zwro¢ na to uwage!

Jesli wyszukujesz strone swojego banku w wyszukiwarce, nie wybieraj
wynikéw bedgeych reklamg (mogq sie podszywac pod bank).

Linki do zrodet:

https://www.bankier.pl/wiadomosc/CERT-wyludzaja-dane-przez-re-
klamy-Google-7968455.html
https://zaufanatrzeciastrona.pl/post/szukasz-strony-banku-w-go-
ogle-lepiej-dzisiaj-uwazaj/
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Rekomendacja 5

Rozwaznie publikuj tresci na swoj temat - chron prywatnosé
swojq i wspotpracownikow

Rozwinigcie: doktadnie przemysl co moze znalez¢ sie w sieci na Twaj
temat, ostroznie publikuj dane prywatne i dane osob z Tobg powigza-
nych. Pomysl zanim podzielisz sie prywatnym zyciem z osobami w sieci.
Stosuj zasade im mniej, tym lepiej.

Jesli komunikujesz dziatania organizacji, korzystaj z kanatow oficjal-
nych. Ustal, czy Twoi wspotpracownicy wyrazajq zgode na oznaczanie
ich w postach lub na zdjeciach (jesli nie, mogg tez dokona¢ odpowied-
nich zmian w ustawieniach prywatnosci na danej platformie, np. Face-
booku).

Nadmierne publikowanie faktow z Twojego zycia jest niebezpieczne.
Linki do zrédet:

https:/trybawaryijny.pl/facebook-prywatnosc-poradnik/

Rekomendacja 6

Jesli przygotowujesz i udostepniasz zrzuty ekrandéw, upewnij
sig, Ze zawierajq tylko te informacje, ktore rzeczywiscie chcesz
przekazaé

Rozwinigcie: jesli na zrzucie ekranu znalazty sie informacje, ktérych nie
chcesz udostepniac (np. inne karty przeglgdarki lub Twoje dane osobiste),
przytnij obraz lub zamaluj wybrane elementy w programie graficznym.

Podobnq zasade zastosuj w momencie udostepniania ekranu, np. pod-
czas wideokonferencii.

Byt to jeden z aspektow omawianych podczas szkolenia, niezwykle
czesto pojawiajqcy sie element w trakcie codziennej pracy trenera czy
prowadzgcego spotkania

— Monika Pawlak, Fundacja Cooperacja
Linki do zrédet:

https://www.screenpresso.com/
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Rekomendacja 7

Jesli masz problem z tworzeniem i zapamietywaniem bezpiecz-
nych haseft, korzystaj z menedzera haset

Rozwinigcie: menedzer haset to aplikacja, ktora generuje losowe i unika-
towe hasta oraz przechowuje je w bezpieczny, szyfrowany sposob w pa-
mieci komputera lub telefonu. Jest to niezbedne narzedzie do pracy or-
ganizacji. Korzystajgc z menedzera bedziesz musiof(a) zapamietac tylko
jedno hasto (tzw. master password/hasto gtowne). Warto tez zastosowac
podwaojne uwierzytelnianie (Np. potwierdzenie SMS-em lub mailem - w za-
leznosci od opciji konkretnej aplikacji), po to aby dodatkowo zwiekszy¢
bezpieczenstwo menedzera.

Przyktadowe narzedzia: LastPass lub Tpassword.

W projekcie dowiedziatem sie o praktycznych zastosowaniach tego
O harzedzia. Zainstalowatem sobie i wdrazam w Zycie codzienne

— Nick Bahur, Fundacja PCKK Edukacja i Rozwoj
Linki do zrédet:

https://sekurak.pl/menedzer-hasel-keepassxc-czy-jest-jak-uzywac-
-poradnik-od-sekuraka/
https://pl.safetydetectives.com/best-password-managers/

Rekomendacja 8

Stworz zbior zasad okreslajgcy ,,poziomy” dostepu do danych
w Twojej organizacji

Rozwiniecie: dzieki temu dostep do danego zbioru danych otrzymajg wy-
tgcznie te osoby, ktore bedq z nich korzystac. W ten sposob ograniczysz
ryzyko wycieku danych wrazliwych. Bedzie Ci tez tatwiej ustalic zrodto
ewentualnego wycieku.

Rowniez dostep do haset/menedzera haset powinien by¢ ograniczony do
niezbednego minimum.
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Rekomendacja 9

Komunikuj sie ze swoimi wspéfpracownikami za posrednictwem
bezpiecznych (szyfrowanych) komunikatorow

Rozwinigcie: warto zweryfikowag, jakie komunikatory sqg wykorzystywane
w organizacji dla przekazania informacji. Nie wszystkie sg bezpieczne. Na
chwile obecng jednym z najbardziej bezpiecznych jest aplikacja Signal.
I nie posiada reklam :) Przyktadowo, popularna w Polsce aplikacja Mes-
senger nie jest szyfrowana; gromadzi informacje zarowno o tresci wiado-
mosci, jak i jej nadawcy/odbiorey. | w zwigzku z tym te informacje rowniez
mogq trafic w niepowotane rece.

Na szkoleniu trenerzy duzo nam mowili o zagrozeniach zwigzanych z wy-
ciekiem danych. Teraz komunikuje sie w bardziej bezpieczny sposob

— Hanna Shendzer, Fundacja ,U-WORK”
Linki do Zrédet:
https://spidersweb.pl/2021/05/jaki-komunikator-wybrac-telegram-
-signal-viber-skype.ntml

https://plvpnmentor.com/blog/najlepsze-bezpieczne-alternatywy-
-dla-whatsappa/

Rekomendacja 10

Zachowaj szczeg6bIng ostroznosé, korzystajgc z ustug bankowosci
elektronicznej

Rozwiniecie: nie dziotaj pod wptywem presji czasu, nawet jesli otrzymu-
jesz wiadomosc¢/maila z ponagleniem o ptatnosci. Sprawdzaj numery kont
wpisywanych w przelewach. Upewnij sie, czy numer jest wtasciwy, nawet
jesli go kopiujesz (zainfekowany komputer moze umozliwi¢ podmiane in-
formacji przechowywanych w schowku). Zapoznaj sie z definicjami roz-
nych form oszustwa: phishing, whaling, smishing, vishing.

Linki do Zrodet:

https:/www.totalmoney.pl/artykuly/376831.konta-osobiste,uwaga-
-na-wirusa-podmieniajocego-numery-kont-bankowych1.1
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Rekomendacja 11

Zapoznaj si¢ uwaznie z otrzymanym e-mailem lub SMS-em. Zanim
klikniesz w link, zastandw sie dwa razy, czy wiadomosé pochodzi
z bezpiecznego zréodia

Rozwiniecie: bardzo wazne jest uwazne czytanie maili i SMSow, ktore
dostajemy. Takie przeoczone zagrozenie moze kosztowac utraty wszyst-
kich danych.

Na co warto zwréci¢ uwage:

zacheta do natychmiastowego dziotania,

btedy gramatyczne i w pisowni,

wiadomos¢ wydaje sie wiarygodna, ale jesli weczytac sie uwazniej,
mozna zauwazyce, ze cos jest nie tak (np. zamiast stowa “faktura” jest
stowo “kwitek”),

masz wqtpliwosci, pokaz zaufanej osobie,

www.mail.pl i www.mail-com.pl to sg zupetnie rozne strony interne-
towe,

sprawdz opcje ,Pokaz oryginat” w mailu, tam jest informacja o wy-
sytajgcym,

najedz kursorem na link, aby upewnic sie, ze kryje sie pod nim bez-
pieczna strona.

Dzieki wiedzy, ktorg dostatam na szkoleniu szybko udato mi sie rozpo-
znac fatszywy mail i odpowiednio zareagowac

- Hanna Shendzer Fundacja “U-WORK”
Linki do zrédet:

https://www.gov.pl/web/baza-wiedzy/czym-jest-phishing-i-jak-nie-
-dac-sie-nabrac-na-podejrzane-widomosci-e-mail-oraz-sms-y
https:/pl.malwarebytes.com/phishing/
https://kwestiabezpieczenstwa.pl/phishing/
https:/www.orange.pl/poradnik/twoj-internet/co-to-jest-phishing-
-i-jak-sie-przed-nim-bronic/
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Rekomendacja 12

Minimalizuj ryzyko przejecia konta poczty lub na portalach
spotecznosciowych, korzystajgc z opcji uwierzytelniania dwu-
etapowego (dwusktadnikowego)

Rozwiniecie: uwierzytelnienie dwuetapowe jest prostym rozwigzaniem,
ktore zwiekszy bezpieczenstwo. Dzieki niemu zminimalizujesz ryzyko
przejecia konta mailowego, fanpage na Facebook czy Instagramie.

Istniejg rozne formy podwodjnego uwierzytelnienia. Najbezpieczniejszg
jest korzystanie z fizycznego klucza (tzw. U2F), o ktdrym wiecej przeczy-
tacie pod tym linkiem: https:/niebezpiecznik.pl/post/klucze-u2f-pyta-
nia-i-odpowiedzi/.

Uwierzytelnianie dwuetapowe to podstawa bezpieczeristwa Twoich da-
nych, nie traktuj go jako funkcje dla zaawansowanych. Jest absolutng
koniecznosciq. Wraz z postepem technologicznym, to co 5 lat temu byto
umiejetnosciq zaawansowanq, dzis jest podstawq. BqdZ na bieZzgco
— Izabella Ferenc, Fundacja Rozwoju Spoteczenstwa Informacyjnego
Linki do zrédet:
https:/www.gov.pl/web/baza-wiedzy/konfigurowanie-uwierzytel-
niania-dwuskladnikowego-2fa
https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-
-uwierzytelnianie-dwuskladnikowe-po-co-i-jak-go-uzywac/
https://pomoc.home.pl/baza-wiedzy/co-to-jest-uwierzytelnianie-

-dwuskladnikowe
https:/www.youtube.com/watch?v=ZrOPffkNO9w&t=29s

Rekomendacja 13
Dbaj o bezpieczenstwo danych osobowych w e-korespondencji

Rozwiniecie: w sytuacji, gdy kierujesz maila do wielu osdb, zadbaj o ich
prywatnos¢. W tym celu skorzystaj z opcji UDW/BCC, czyli ,ukryte do
wielu”. Jest to wazne rowniez w kontekscie RODO.

Linki do Zrodet:

https://support.google.com/mail/answer/2819488
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Rekomendacja 14

Regularnie sprawdzaj, czy nie doszto do wycieku danych powiqg-
zanych z Twoim adresem e-mail

Rozwinigcie: wiedza o tym, jak identyfikowac wycieki danych i reago-
wac Nna nie jest bardzo waznym elementem bezpieczenstwa w sie-
ci. Warto regularnie zaglgdac¢ na strone haveibeenpwnd.com, gdzie
sprawdzisz, w jakich serwisach doszto do wycieku Twojego adresu
e-mail (lub adresu organizaciji).

Linki do zrédet:
https://www.informationisbeautiful.net/visualizations/worlds-big-
gest-data-breaches-hacks/
https://pomoc.home.pl/baza-wiedzy/jak-sprawdzic-czy-moj-e-ma-
il-wyciekl-do-sieci
https://niebezpiecznik.pl/post/twoje-dane-wyciekly-a-my-znamy-
-darknety-czy-warto-placic-za-raporty-z-wyciekow/

Rekomendacja 15

Jesli przekazujesz dane wrazliwe podczas rozmowy telefonicz-
nej, popros rozmoéwce o podanie wczesniej ustalonego “sto-
wa bezpieczenstwa”

Rozwiniecie: hasto bezpieczenstwa dla nadzwyczajnych sytuacji moze
uchroni¢ od oszustwa. Sztuczna inteligencja rozwija sie bardzo szybko
i coraz czestsze sq przypadki podrobki gtosu.

Wyobraz sobie, ze dzwoni do ciebie ktos z rodziny bgdz inna bliska oso-
ba, zinnego niz zwykle numeru telefonu (bgdz nawet z tego, ktdry masz
zapisany), moéwi, ze ma duze problemy (np. zostata okradziona) i prosi
o pilny przelew. Jezeli wczesniej z tqg osobq ustaliliscie stowo bezpie-
czenstwa, to jest odpowiedni moment, zeby o nie zapytac. Wtedy be-
dziesz pewien/pewna, ze rozmawiasz z wtasciwg osobq, a nie z oszu-
stem.

Wiedziatam o takim zagrozeniu przed szkoleniem, ale naiwnie mysla-
tam, Ze mnie to nie dotyczy. Dowiedziawszy sie o skali zagrozenia zro-
zumiatam, ze bede czuta sie bezpieczniej, jezeli bede gotowa na ewen-
tualng probe oszustwa

- Hanna Shendzer Fundacja “U-WORK”
Linki do zrédet:
https:/bratsit.in/pl/?p=87966
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Rekomendacja 16

Nie przekazuj pochopnie numeru BLIK, ktérym dokonujesz prze-
lewu lub ptatnosci bezgotowkowej

Rozwinigcie: jesli z jaokichs przyczyn jest to konieczne, skontaktuj sie
z dang osobq telefonicznie* Potwierdzisz w ten sposob tozsamose 0so-
by, ktora zawiera transakcje. Mozecie tez ustalic wewnetrzne hasto, ktore
nalezy podczas takiej rozmowy wypowiedzie¢, aby rozwiac¢ wszelkie wqgt-
pliwosci.

*Technologia umozliwia w tej chwili rowniez podszywanie sie gtosowe
(cho¢ nie jest to zjawisko powszechne, ze wzgledu na koszty wykorzy-
stania tej technologii). W zwigzku z tym jeszcze bezpieczniejszq opcjg
bedzie potgczenie wideo.

Rekomendacja 17
Szyfruj przesytane pliki (zatgczniki)

Rozwiniecie: szyfrowanie jest prostym rozwigzaniem, ktére znacznie
zwieksza ochrone danych ktore przechowujesz i tych ktére przesytasz.
Zaszyfruj pliki, ktore przesytasz, hasto do pliku przeslij inng drogg niz ma-
ilowe, np. sms. Jesli przechowujesz dane na komputerze, szyfruj dyski.

Szyfrowanie zabezpiecza Twoje dane zardwno na Twojej poczcie, jak
i na poczcie adresata (ktdéra moze nie byc¢ tak dobrze zabezpieczona,
jak Twoja 2)).

Aby zaszyfrowac plik z danymi wrazliwymi, np. umowe o prace, spra-
wozdanie finansowe, skorzystaj z narzedzi takich jak 7ZIP lub WInRAR.

Nie wiesz, czy odbiorca nalezycie chroni swojq poczte email. Zadbaj, by
to, co przesytasz, byto bezpieczne rowniez u odbiorcy. Szyfruj wysyta-
ne pliki. Dzieki temu w razie wycieku danych z poczty odbiorcy pliki sq
bezpieczne. Pamietayj, Ze to na nadawcy ciqgzy obowigzek wtasciwego
zabezpieczenia przesytanych dokumentow

- lzabella Ferenc, Fundacja Rozwoju Spoteczenstwa Informacyjnego
Linki do zrédet:

https://support.google.com/mail/answer/63304037?hl=pl
https://portaldanych.pl/szybkie-szyfrowanie-zalacznikow-e-maili/
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Rekomendacja 18

Zadbaj o to, aby dostep do kamery i mikrofonu w Twoim urzqg-
dzeniv byt udzielany tylko zaufanym programom i tylko w okre-
slonych sytuacjach

Rozwiniecie: kamera i mikrofon w twoim urzgdzeniu mogq stanowic za-
grozenie. Dobry program antywirusowy skanujgcy urzgdzenie na bie-
7Qco jest najlepszg formg zabezpieczenia sie przed nieuprawnionym
wykorzystaniem mikrofonu/kamery przez podmioty nieuprawnione.

Linki do zrodet:
https://support.google.com/chrome/answer/2693767
https://support.microsoft.com/pl-pl/windows/windows-mikrofon-i-
-Prywatno%C5%9B%C4%87-a83257bc-e990-d54a-d212-b5e41beba857

https://support.mozilla.org/pl/kb/zarzadzanie-uprawnieniomi-ka-
mery-i-mikrofonu-firefox

Rekomendacja 19
Zabezpiecz hastem telefon (i wazniejsze aplikacje)

Rozwiniecie: istnieje wiele sposobow zabezpieczenia telefonu hastem
i odblokowania: hasto (najlepiej skomplikowane), odcisk palca, rozpo-
znanie twarzy, znak graficzny. Sposrod tych opcji najbezpieczniejszq/
najskuteczniejszq jest hasto. Zardwno rozpoznanie twarzy jak i odcisk
palca mozna skopiowac, ,podrobic”.

Z pomocQg programu antywirusowego lub ustawien wewnetrznych sys-
temu (albo ustawien konkretnej aplikaciji) zabezpiecz dostep do wybra-
nych aplikacji, np. bankowosci mobilnej. Dzieki temu nawet jesli Twoj
telefon jest odblokowany, osoby postronne nie bedg mogty z nich ko-
rzystac.

Niezaleznie skorzystaj z opcji szyfrowania urzgdzenia.

Linki do zrodet:
https:/www.tabletowo.pl/jak-ustawic-blokade-ekranu-zabezpie-
czyc-aplikacje-lub-swoje-pliki/
https://antyweb.pl/blokada-ekranu-5-powodow-dla-ktorych-war-
to-miec-ja-wlaczona
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Rekomendacja 20
Zabezpiecz sie na wypadek kradziezy

Rozwiniecie: sprawdz, w jaki sposdb mozesz ustali¢ lokalizacje swojego
urzgdzenia, np. telefonu. Jesli urzgdzenie nie ma wigczonej lokalizacii (re-
komendowane), sygnat pobliskich stacji pozwoli namierzy¢ Twoj telefon.

Linki do Zrodet:
https://niebezpiecznik.pl/symantec/jak-zabezpieczyc-laptopa-kra-

dzieza/
https://support.google.com/accounts/answer/6160491?hl=pl

Rekomendacja 21
Pomysl o zatozeniv maila ,,smieciowego”

Rozwinigcie: oddziel poczte organizacji/stuzbowq od maili zwigzanych
z zaktadaniem kont na portalach, w sklepach internetowych, itd. W ten
sposob ograniczysz spam na oficjalnej skrzynce oraz ryzyko wycieku
danych i dostepu do innych Twoich kont w przypadku takiego wycieku.
Wykorzystaj te skrzynke w przypadku sporadycznego lub jednorazo-
wego logowania sie do ustug internetowych.

Dla poprawy bezpieczenstwa nie tqcz ustug z kontem na Facebookuy,
ani z Twoim kontem Google.

Linki do Zrédet:

https://antyweb.pl/ile-adresow-e-mail

Rekomendacja 22

Nie korzystaj z logowania za pomocq konta Google lub na Face-
booku

Rozwinigcie: jesli utracisz dostep do konta na Google lub Facebooku,
mozesz rowniez straci¢ dostep do innych ustug/kont, z ktérymi te konta
byty powiqzane. W przypadku wycieku hasta osoby postronne mogqg
uzyskac dostep nie tylko do Twojego Facebooka czy konta Google, ale
rowniez do kont powigzanych.

Zamiast tego mozesz skorzysta¢ z menedzera haset i wygenerowac
unikatowe hasto, ktére zostanie zapamietane przez menedzer (Tobie
pozostanie zapamietanie hasta gtownego).

Linki do zrédet:
https://www.benchmark.pl/testy_i_recenzje/logowanie-przez-face-

booka-czy-jest-bezpieczne.html
https://antyweb.pl/logowanie-przez-facebooka
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Rekomendacja 23
Przekaz wiedze o bezpieczenstwie swoim wspéipracownikom

Rozwiniecie: bezpieczenstwo to proces: pamietaj, aby regularnie od-
Swiezac te wiedze. Wazne, aby o bezpieczenstwie w organizacji pamie-
tat caty zespot. Tylko stosowanie sie do zasad przez wszystkie osoby
pozwoli skutecznie ochroni¢ Wasze dane.

Aktualizujcie wiedze! tancuch jest tak mocny, jak mocne jest jego naj-
stabsze ogniwo. Zadbaj o to, by kazde ogniwo (kazdy pracownik) Twojej
organizacji byto maksymalnie swiadome zagrozen i posiadato aktual-
ng wiedze.

Rekomendacja 24

Zabezpiecz telefon programem antywirusowym i aktualizacjq
systemu

Rozwinigcie: pamietaj o aktualizacji systemu i aplikaciji, z ktorych regu-
larnie korzystasz. Mozesz ustawi¢ automatyczne aktualizacje, aby Twoj
sprzet byt zawsze maksymalnie chroniony (aktualizacje czesto zawie-
rajq poprawki btedow, ktére zwiekszajg bezpieczenstwo). Pobieraj pro-
gramy antywirusowe wytgcznie ze stron producenta.

Dobre programy antywirusowe nie tylko chronig urzqgdzenie i Twoje
dane przed atakami, ale rowniez pozwalajg ukry¢ lokalizacje (VPN), od-
szukac¢ zagubione urzgdzenie, a nawet zdalnie zaszyfrowac lub wyka-
sowac¢ dane z urzgdzenia.

Linki do Zrodet:
https://support.microsoft.com/pl-pl/windows/aktualizacja-syste-

mu-windows-3c5ae7fc-9fb6-9af1-1984-b5e0412¢5560
https://trybawaryjny.pl/musisz-aktualizowac-system/

Rekomendacja 25
Szyfruj dysk laptopa oraz dyski zewnetrzne

Rozwiniecie: pamietaj o zaszyfrowaniu dysku komputera przenosnego,
szczegolnie jesli korzystasz z niego w podrozy lub w domu (poza miej-
scem pracy). Dodatkowo zaszyfruj wszystkie dyski zewnetrze, przede
wszystkim te, na ktorych przechowujesz kopie zapasowe. Dzieki temu
osoby postronne nie bedq miaty wglgdu w dane Twojej organizacii.

Linki do Zrédet:
https://kwestiabezpieczenstwa.pl/szyfrowanie-dysku/

https://sekurak.pl/czym-jest-veracrypt-kompleksowy-poradnik-do-
tyczacy-szyfrowania-dyskow/
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Rekomendacja 26
Zastanow sie, czy na pewno potrzebujesz danej aplikacji

Rozwinigcie: z instalowaniem aplikacji wigzg sie rézne ryzyka, dlatego
instaluj wytgcznie te, ktore sq Tobie niezbedne. Nie eksperymentuj, jesli
nie masz pewnosci, jokie dane bedq pobierane oraz kto i dla jakich
celow je przetwarza. Sprawdz, jakie uprawnienia sg niezbedne do po-
prawnego dziotania aplikacji i zastanodw sie, czy rzeczywiscie chcesz
je nadac. Bqdz czujny/-q, jesli aplikacja wymaga dostepu do aparatu,
mikrofonu, galerii zdjec¢, kontaktéw lub innych wrazliwych danych.

Nie pobieraj pochopnie aplikacji, sprawdz uprawnienia aplikacji przed
zainstalowaniem. Mimo ze aplikacja jest w oficjalnym sklepie Play na-
dal moze by¢ aplikacjq fatszywq, podszywajqgcg sie pod znane ustugi,
phishingowq. Aplikacje bankowe pobieraj za posrednictwem oficjalnej
strony banku.

Linki do Zrédet:
https://trybawaryjny.pl/wiesz-pozwalasz-swoim-aplikacjom/

https://support.google.com/googleplay/answer/6014972
https://plblog.kaspersky.com/android-permissions-guide/6194/

Rekomendacja 27

Nie otwieraj zatgcznikéw nieznanego pochodzenia lub z niezna-
nym rozszerzeniem

Rozwiniegcie: taki zatqgcznik moze zawierac¢ ztosliwe oprogramowanie
lub program instalujgcy sie w tle pobierajgcy dane z naszego urzqdze-
nia. Dobry program antywirusowy powinien rozpoznac zagrozenie, ale
PO co ryzykowac :)

Linki do Zrédet:

https://bitdefender.pl/abc-cyberbezpieczenstwa-g-jak-grozne-
-wiadomosci-e-mail/
https:/www.instalki.pl/aktualnosci/bezpieczenstwo/42951-zlosliwe-
-zalaczniku-email-lista.html

Rekomendacja 28
Przyznawaj uprawnienia tylko niezbednym plikom ,,cookies”

Rozwiniecie: nawet jesli bedziesz musial(a) poswieci¢ na to troche czasu
- warto.

Linki do Zrédet:

https://support.google.com/accounts/answer/61416
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Rekomendacja 29
Archiwizuj stare dane, usuwaj niepotrzebne

Rozwiniecie: archiwizuj dane, ktére nie sq potrzebne w biezgcej pracy,
ale ktére musicie lub chcecie zachowad. Jednoczesnie regularnie usu-
wajcie te pliki, ktore nie przydadzg sie w przysztosci. Im mniej plikow, tym
mniejsze ryzyko, ze wrazliwe dane trafig w niepowotane rece.

Linki do Zrodet:

https:/www.ebsco.com/e/pl-pl/blog/ronica-midzy-kopi-zapasow-
-a-archiwizacj-danych-i-dlaczego-ma-to-znaczenie




TWORCZOSC

Organizacja odpowiedzialna




Obszar:

Tworzenie dziet/utworow/tresci

Materiaty tworzone w ramach dziatalnosci NGO w znacznej mierze powstajg w celu stuze-
nia innym podmiotom jako zrodto wiedzy lub inspiracji. Publikacje, broszurki, plakaty, pre-
zentacje, grafiki, scenariusze - jesli stworzyliscie ktores z nich ramach dziatalnosci Waszej
organizacji to brawa dla Was, bo stworzyliscie dzieto. Zanim jednak je udostepnicie innym
podmiotom (np. poprzez wrzucenie na strone internetowq) musicie podjg¢ szereg waz-
nych decyzji, o ktérych czesto organizacje pozarzgdowe zapominajq: w jaki sposoéb inne
podmioty bedq mogty korzystac z udostepnionych materiatow? Czy zgadzacie sie aby np.
zmieniano ich tres¢? Czy bedzie mozna z nich korzystac¢ w celach komercyjnych? Kwestie
te nurtowaty tworcow (nie tylko z NGO-séw) od dawna, wiec postanowiono opracowac
system licencji autorsko-prawnych, w ktorych kompleksowo zawarte sq odpowiedzi na
wyzej postawione pytania. Od tego, na jaki zakres korzystania z dzieta stworzonego przez
Waszqg organizacje przez inne podmioty sie zgadacie, zalezy to jakq licencje powinniscie
wybrac. Licencje autorsko-prawne, zwane powszechnie licencjami Creative Commons
(CC) mogq sktadac¢ sie z czterech warunkow:

1. Uznanie autorstwa (ang. Attribution, BY): zezwala sie na kopiowanie, dystrybucje, wy-
Swietlanie i uzytkowanie dzieta i wszelkich jego pochodnych pod warunkiem umiesz-
czenia informaciji o tworcy. Uznanie autorstwa jest koniecznym elementem kazdej li-
cenciji.

2. Uzycie niekomercyjne (ang. Noncommercial, NC): zezwala sie na kopiowanie, dystry-
bucje, wyswietlanie i uzytkowanie dzieta i wszelkich jego pochodnych tylko w celach
niekomercyjnych. Uzycie dzieta w celach komercyjnych jest zatem niedozwolone.

3. Bez utwordw zaleznych (ang. No Derivative Works, ND): zezwala sie na kopiowanie, dys-
trybucje, wyswietlanie tylko doktadnych (dostownych) kopii dzieta, niedozwolone jest
jego zmienianie.

4. Na tych samych warunkach (ang. Share Alike, SA): zezwala sie na kopiowanie, dys-
trybucje, wyswietlanie i uzytkowanie pochodnych dziet, pod warunkiem, ze bedqg one
opublikowane na takiej samej licenciji, czyli CC-SA.

Przyktadowo jesli stworzyliscie raport z wynikami waszych obserwaciji spotecznych i za-
lezy Wam aby go czytano i udostepniano, ale nie chcecie aby jego tres¢ byto zmieniana
to powinniscie uzy¢ licencji CC-BY-ND. Aby w sposoéb prawidtowy oznaczy¢ utworzone
dzieto wystarczy umiesci¢ na nim oznaczenie licencji np. na poczgtkowych stronach pu-
blikacji, w rogu grafiki. Pamietaj, ze mogq by¢ bardzo rézne rodzaje dziet wykonanych
w ramach dziatalnosci NGO. Dlatego najlepiej zapoznaj sie z rodzajami licencji i wybierz
odpowiedniqg https://creativecommons.pl/
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S

Rekomendacjal

Kazde dzieto wytworzone w ramach dziatalnosci NGO powinno
zostaé oznaczone stosowngq licencjq autorsko-prawng

Rozwiniecie: zapoznaj sie z rodzajami licencji i wybierz odpowiedniq
https://creativecommons.pl/

Rekomendacja 2

Autorem/autorami dziet wytworzonych przez NGO (w zna-
czeniu osobistych praw autorskich) nigdy nie jest samo NGO,
a konkretna osoba/osoby fizyczne, dlatego nalezy je opatrzyé
nazwiskiem/ami osob jako twércow (autoréw) dzieta

Rekomendacja 3

NGO moze dysponowaé jedynie majgtkowymi prawami autor-
skimi do dzieta wytworzonego w ramach swojej dziatalnosci,
dlatego powinno zadbaé o odpowiedniq umowe przekazania
autorskich praw majgtkowych przez autora (posiadajgcego
osobiste prawa autorskie)

Rozwiniecie: umowy zawierane miedzy NGO a wykonawcg/ami dzieta
powinny by¢ maksymalnie precyzyjne w zakresie przenoszenia autor-
skich praw majqgtkowych. Osobiste prawa autorskie, to cos$ innego niz
majgtkowe prawa autorskie! Te pierwsze na zawsze nalezg do tworcy
(konkretnej osoby), natomiast te drugie mogg by¢ zmieniane.

Rekomendacja 4

Informacja o Zrédle finansowania danego dzieta nie jest wy-
starczajgca w kwestiach zwigzanych z prawami autorskimi
- NGO musi oznaczy¢ takie autora/ow oraz ewentualne moz-
liwosci wtornego wykorzystania (stosowne oznaczenie licencji
autorsko-prawnej)

Rekomendacja 5

Jesli NGO tworzgce dzieta (np. publikacje) chce aby byty one
pozniej wykorzystywane w innych dzietach powinno oznaczaé
Jje licencjqg CC BY-SA (uznanie autorstwa - na tych samych wa-
runkach)
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Rekomendacja 6

Jesli NGO tworzgce dzieta (np. publikacje) nie chce aby byty
one pozniej wykorzystywane w innych dzietach powinno ozna-
czaé je licencjg CC BY-ND (uznanie autorstwa - bez utworéw za-
leznych)

Rekomendacja 7

Jesli NGO nie chce aby dzieto powstate w wyniku ich prac byto
wykorzystywane komercyjnie powinno dodatkowo do opisu li-
cencji dotgczyé oznaczenie: -NC (uzycie niekomercyjne)

Rekomendacja 8

Wtasne wytwory NGO udostepniane na zasadzie licencji Open
Source warto umieszczaé w bazach wolnego dostepu

Link: jednym z ciekawszych jest https:/ngoteka.pl/

Rekomendacja 9

NGO zawierajgc umowe z wykonawcq dzieta powinno w pierw-
szej kolejnosci zadbaé o wtasne interesy w kwestii majgtko-
wych praw autorskich

Komentarz: jezeli tworca dzieta (osoba prywatna) ma nieczyste inten-
cje, to zle skonstruowana umowa z tq osobqg moze dac jej ogromne
mozliwosci utrudniania korzystania z dzieta przez organizacje. Taka sy-
tuacja moze miec¢ takze miejsce w przypadku, kiedy NGO rozstaje sie
w konflikcie z kim$, kto tworzyt dla niego dzieta (to sie niestety zdarza).

Rekomendacja 10

Podpisujgc umowe na realizacje projektu z grantodawcgq (pu-
blicznym bqgdz prywatnym) NGO powinno zadba¢ o sposéb wy-
korzystywania dziet wytworzonych podczas projektu w zakre-
sie autorskich praw majqgtkowych
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Rekomendacja 11

NGO nie powinno godzié sie na przekazywanie catosci autor-
skich praw majgtkowych podmiotom trzecim (np. jednostkom
samorzqdu terytorialnego, na zlecenie ktérych realizujg dane
dziatanie, bgdz firmom)

Rozwinigcie: czasem warunkiem podpisania umowy ze strony JST, bqdz
firmy prywatnej jest przekazanie autorskich praw majgtkowych tej jed-
nostce przez NGO. Wynika to czasem z jednolitych wzorow umaow, ktore
funkcjonujg w urzedach od lat.

Kiedys firma warunkowata wspotprace z nami od tego czy przekazemy
catosc praw majgtkowych do wykonanych dziet. To niedopuszczalne

- Adam Siger, Fundacja Udaru Mozgu

Rekomendacja 12

NGO powinno zwracaé uwage na kwestie praw autorskich tak-
Ze kiedy chce realizowaé projekty unijne i we wspotpracy z in-
nymi podmiotami

Rozwiniecie: nie ma sytuaciji, projektow, w ktorych NGO by byto zwol-
nione z zadbania o te kwestie.



Obszar:

Korzystanie z tresci/dziet

Rekomendacja 13

Pozyskujgc jakies dzieto (np. kupujgc/pobierajgc publikacje
od innego podmiotu) NGO, co do zasady, nie zyskuje autorskich
praw majgtkowych do niego, a jedynie mozliwosé wykorzystania
na vzytek witasny, zgodnie z licencjq, jaka zostata przypisana do
dzieta

Rekomendacja 14

W dziatalnosci NGO warto korzystaé z zasobow typu OpenSo-
urce (np. Pixabay, Unsplash, wyszukiwarki Creative Commons,
Wikipedia, Wikimedia)

Linki do zrédet:

pixabay.com
otwartezasoby.pl

https://thenounproject.com/browse/icons/recent/?p=1

Rekomendacja 15

NGO nie powinno korzystaé z grafik/zdjeé/itp. znalezionych
w wyszukiwarkach (np. w Google), ktérych licencja nie zosta-
ta wyraznie oznaczona. Podanie w opisie zrodta grafiki/zdjecia
linka do niego nie jest wystarczajgce w kwestiach zwigzanych
z prawami autorskimi

Komentarz: jesli chcemy korzysta¢ z grafik/zdjec¢/itp. znalezionych
w wyszukiwarkach musimy upewnic sie, ze posiadajq jasno okreslong
licencje. Jezeli licencja nie zostata okreslona - potrzebujesz zgody au-
tora, a o to zazwyczaj bardzo trudno.

Mozesz korzystac¢ z darmowych bankow zdjec¢ i grafik np.:

pixabay.com
otwartezasoby.pl

https://thenounproject.com/browse/icons/recent/?p=1
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Rekomendacja 16

Kwestia praw autorskich powinna by¢é tez uwzgledniana jesli
organizacja sprzedaje prace swoich uczestnikéw/podopiecz-
nych na kiermaszach

Komentarz: nalezy podpisa¢ umowe z uczestnikami/wolontariuszami
organizacji lub ich przedstawicielami ustawowymi (rodzicami/opieku-
nami), ktora umozliwia przenosi autorskie prawa majgtkowe na orga-
nizacje. W takiej sytuaciji sprzedaz tych prac bedzie zgodna z prawem.

Rekomendacja 17

Czytaj regulaminy stron, z ktérych pobierasz tresci - one si¢ po-
trafig co jakis czas zmieniaé!
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Obszar:

Promocja dzicdan NGO

Rekomendacja 18

Organizacja powinna dysponowaé wiasnym logotypem, ktory
zostanie przygotowany w kilku wariantach

Komentarz: rozne warianty, to przede wszystkim wersja podstawowa
logo (najlepiej mieszczgca sie w granicach kwadratu), a takze rozsze-
rzona, ktora bedzie mogta by¢ umieszczona na szerszych materiatach.
Chodzi takze o rozne wersje kolorystyczne, szare oraz Na przezroczu.

Rekomendacja 19

Logotyp NGO powinien byé dostepny dla zespotu takze w formie
grafiki wektorowej, aby zapewnié jego wysokq jakosé w réznych
publikacjach i gadzetach

Rekomendacja 20

NGO powinno zadbaé o stworzenie spojnej strategii promocyjnej
(obok innych strategii, np. organizacyjnej czy fundraisingowej),
ktora obejmowaé bedzie horyzont co najmniej 2-3 lat

Rozwinigcie: Strategia promocyjna powinna byc¢ weryfikowana co naj-
mniej raz w roku. Powinna ona by¢ dokumentem praktycznym, ktory re-
alnie wptywa na dziatania, a nie samym ,dokumentem dla dokumentu”.

Rekomendacija 21

Wyznacz jednqg osobe w ramach dziatan promocyjnych NGO
w sieci odpowiedzialng za catoksztatt promocji

Rekomendacja 22

W ramach dziatan promocyjnych NGO powinno dysponowaé
ujednolicong identyfikacjq wizuailng (spéjne logotypy + fonty)
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Rekomendacja 23

NGO powinno dysponowaé ksiegqg znaku w zakresie wiasnej
identyfikacji wizualnej, ktora bedzie prezentowaé i regulowaé
sposoby wykorzystania elementow graficznych logo organizacji

Rekomendacja 24

W przypadku braku mozliwosci finansowych bqdz organizacyj-
nych w zakresie tworzenia wtasnej oprawy graficznej NGO moze
sprobowaé pozyskaé¢ mtodych grafikow za darmo na zasadzie
wspotpracy ,,do portfolio” lub od jakiejs firmy, ktéra oferuje ta-
kie ustugi w ramach CSR

Rozwiniecie: Pamietajcie, ze z kazdqg z firm, z ktorg wspotpracujemy na
zasadzie CSR musimy podpisa¢ umowe w zakresie wspotpracy i prze-
kazania praw autorskich. Mogqg by¢ ukryte koszty. Nawet w przypadku
wspotpracy darmowej z grafikiem nalezy zadbac¢ o odpowiednig umo-
we i przeniesienie autorskich praw majgtkowych do stworzonych ele-
mentow graficznych

Rekomendacja 25

Przydatnym narzedziem do tworzenia grafik w NGO jest onli-
ne’owy program CANVA, ktérego wersja PRO jest dostepna za
darmo dla organizacji pozarzgdowych

Link do zrédet: canva.com

Rekomendacja 26

Wtasny logotyp/wiasne logotypy NGO moze zastrzec jako znak
towarowy w urzedzie patentowym, aby uchronié sie przed jego/
ich niepozgdanym wykorzystaniem przez inne podmioty

Rekomendacja 27

NGO powinien aktywnie dziataé w mediach spotecznosciowych
dostosowujgc przekaz do specyfiki danego medium - inaczej
formutowaé komunikaty na FB, Twitterze czy Instagramie

Rekomendacja 28

Dziatania promocyjne NGO w mediach spotecznosciowych mu-
szq by¢ etyczne
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Rekomendacja 29

NGO - w miare mozliwosci - nie powinno uvzalezniaé¢ si¢ od jed-
nego medium w zakresie komunikowania sie z odbiorcami (np.
od Facebooka). Warto inwestowaé we wtasng strone interneto-
wq i na niej budowaé infrastrukture angazujgcq

Rekomendacja 30

Organizacja powinna rozwazyé czy chce dokonywacé ptatnej
promocji na kanatach spotecznosciowych wielkich koncernow
(typu FB, Youtube, Twitter, itp.) Jesli tak, to ptatne kampanie
powinny by¢é precyzyjnie sprofilowane pod odpowiednie grupy
odbiorcow

Rekomendacja 31

Szczegding formg promocji dziatan NGO jest Google Ads (wcze-
$niej Google AdWords), ktora umozliwia pozycjonowanie strony
organizacji w wyszukiwarce Google po wpisaniu odpowiednich
stow kluczowych.

Rekomendacja 32

Rekomendacja nawigzania wspéipracy z duzymi koncernami,
ktére majg dedykowane programy dla NGO np. Microsoft Office,
TechSoup
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